Passwortsafe

Worum geht es?

Unter https://passwortsafe.uni-bremen.de betreibt die Universitat Bremen eine eigene
Instanz der Software Vaultwarden, die wiederum die inoffizielle Open-Source-Version von
Bitwarden ist (die Unterschiede in den Begrifflichkeiten werden spater noch wichtig.)

Hier steht allen Mitarbeitenden der Uni eine plattform- und geratelbergreifende Moglichkeit
zur Verflugung, Login-Daten, Notizen, Identitaten und mehr auBerhalb 6ffentlicher Clouds
sicher zu speichern.

Zu beachten

Es gibt ein paar Einschrankungen, deren man sich bewusst sein sollte:

e Server-Administratoren haben keinen Zugriff auf Benutzerdaten. Dadurch
o koénnen keine Passworter zurlickgesetzt werden
o koénnen keine geléschten Eintrage wiederhergestellt werden

e \Vergisst man sein Master-Passwort und kann es auch mit Hilfe des Hinweises (dieser
wird ausschlieBlich per E-Mail versendet) nicht herausfinden, so gibt es nur noch die
Moglichkeit, den Benutzer zu loschen und neu anzulegen, wodurch alle Passwarter
verloren gehen (auBer man hat ein lokales Backup)

e Eswird daher empfohlen, regelmaBig ein solches lokales Backup der Daten zu
erstellen und sicher (z.B. mit 7-Zip als passwortgeschutztes Archiv (AES-256
verwenden!)) abzulegen

e Esgibteintagliches Backup des Servers, das aber nur bei zentralen Ausfallen zum
Einsatz kommt. Einzelne Benutzer oder Daten kdnnen nicht wiederhergestellt werden.

e Inaktive Accounts erhalten nach einem Jahr eine einmalige E-Mail-Warnung und
werden bei ausbleibender Antwort geldscht.

Zugangsoptionen
Es gibt mehrere Moglichkeiten auf den Passwortsafe zuzugreifen.

e Browser-Erweiterungen (Firefox, Chrome, Edge, Opera): Dies ist
das Hauptanwendungsfeld. Zugangsdaten werden gespeichert und automatisch
ausgefullt, sichere Passworter kdnnen direkt erzeugt werden.

e Smartphone-Apps (Android, iOS): Funktionell vergleichbar mit den Browser-
Erweiterungen; ideal fur den mobilen Zugriff.

e Weboberflache: Bietet den groBten Funktionsumfang (100%). Verwaltung und
Sortierung von Zugangsdaten, Verwaltung von Organisationen usw.

o Desktop-Apps (Windows, macOS, Linux): Bieten nach aktuellem Stand gegenuber
den Browser-Erweiterungen keine wesentlichen Vorteile.
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Einrichtung

Als erstes auf ,,Konto erstellen® gehen.

s~ @ Vaultwarden Web X 4 — ] x

& (O O https//passwortsafeuni-bremen.de/#/login A ) 1 :. ﬁc“'

{Daultwarden

Anmelden

[ E-Mail-Adresse iertoraerien)
| }

|_| E-Mail-Adresse merken

Vaultwarden Web
202611

A maodified version of the Bitwarden® Web Vault for Vaultwarden (an unofficial rewrite of the Bitwarden® server).
Vaultwarden is not associated with the Bitwarden® project nor Bitwarden Inc.
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E-Mail-Adresse und Namen eingeben (uni-bremen.de-Adressen werden automatisch

akzeptiert).

.
~ @ Kontoerstellen | Vaultwarden Web % - = o x
& (O (3 hitpsy//passwortsafe.uni-bremen.de/#/signup P S 4 z' s "'b Chat

@aultwarden

-®

Konto erstellen

~ E-Mail-Adresse (erfordorich]
| tstest@uni-bremen.de

Name
( Tiberius S. Test ]

Hast du bereits ein Konto? Anmelden

Vaultwarden Web
20261

A version of the Bi Web Vault for Vaultwarden (an unofficial rewrite of the Bitwarden® server).
Vaultwarden is not associated with the Bitwarden® project nor Bitwarden Inc.
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Anmeldung in der E-Mail bestatigen.

s @ Konto erstellen | Vaultwarden Web X +

« O 6 https://passwortsafe.uni-bremen.de/#/signup

{Daultwarden

Uberpriife deine E-Mail

Folge dem Link in der E-Mail an tstest@uni-
bremen.de und fahre mit der Erstellung deines
Kontos fort.

Keine E-Mail? Geh zuriick , um deine E-Mail-
Adresse zu bearbeiten.

Hast du bereits ein Konto? Anmelden

Vaultwarden Web
202611

A maodified version of the Bitwarden® Web Vault for Vaultwarden (an unofficial rewrite of the Bitwarden® server).

Vaultwarden is not associated with the Bitwarden® project nor Bitwarden Inc.
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Sicheres einzigartiges Passwort wahlen, passenden Hinweis eingeben.

v @ Lege ein starkes Passwort fest | Va X 4

& (O (O hitpsy/passwortsafe.uni-bremen.de/#/finish-signup?email=tstest@uni-bremen.de8itoken=eyl0eXAOUKV1QILOhbGEOI.. )

{Daultwarden

Universitat
Bremen

Lege ein starkes Passwort fest

SchiieBe die Erstellung deines Kontos ab, indem du ein
Passwort festlegst

- Master-Passwort [erforderiich}

Wichtig: Dein Master-Passwort kann nicht wiederhergestelit

werden, wenn ¢ t! Mindestans 12 Zeichen

— Master-Passwort bestatigen (srforericn)

ssesssssssss @
Master-Passwort-Hinweis
| sinnvoller Hinweis, nicht zu offensichtlich
Wenn du dein Passwort kann der Passwort-
d det werden, Maximal 43/50

Bekannte Datendiebstdhle auf dieses Passwort
Uberpriifen

Konto erstellen

ey

o z‘ 90\3[

&
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Browser-Erweiterung installieren

v @ Vaultwarden Web X 4

& (O O httpsy/passwortsafe.uni-bremen.de/#/setup-extension & Py ot :: ﬂChal

{Daultwarden

Fllle deine Passwaorter sicher mit einem Klick automatisch aus

Lade dir die Bitwarden Browser-Erweiterung herunter und nutze Auto-Ausfiillen noch heute

Sign in

&

Erweiterung herunterladen

Spater hinzufigen

Vaultwarden Web
2026.1.1

A maodified version of the Bitwarden® Web Vault for Vaultwarden (an unofficial rewrite of the Bitwarden® server).
Vaultwarden is not associated with the Bitwarden® project nor Bitwarden Inc.

L 4

(auf Verwaltungs-Rechnern nicht in Edge)
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Benutzung

Tresore (Vaults) sind die Orte, an denen Daten sicher abgelegt werden kdnnen. Neben
Zugangsdaten sind dies vor allem Identitdten (Name, Adresse, etc.) zum automatischen
Ausfullen von Formularen.

Zugangsdaten kdnnen hier hdndisch eingegeben werden, meistens wird das aber
automatisch von der jeweiligen Login-Seite geschehen. Es kdnnen Ordner (Folder) zur
Sortierung von Eintradgen angelegt werden.

s @ Tresore | Vaultwarden Web X =+ = (m} x
€ (O &) hitps//passwortsafeuni-bremen.de/#fvault SRR+l :' ‘ﬁ Chat
\EUITEIGENE  Alle Tresore 2 (18
Password Manager
Ti -

)il metr FILTER @ [ Alle Name Besitzer

< Send

& Werkzeuge ~ Q. Treser durchsuche

= Berichte ~ Alle Tresore

) & Mein Tresor @ @
© Einstellungen + Meue Organisation
Keine Eintrdge im Tresor
v Alle E!ntrage Der Tresor schiltzt mehr als nur deine Passwiirter,
7 Favoriten Speicher hier sichere Zugangsdaten, |dentitdten, Karten
@ Zugangsdaten und Natizen,
B Karte
E Identitat
@ Notiz =+ Neuer Eintrag
&£ S5H-Schliissel
» Ordner
O Kein Ordner
0 Papierkorb
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Es sollte regelmaBig ein Backup der Daten erfolgen. Dazu gibt es mehrere Formate:

e json (und Encrypted): dient hauptsachlich dazu, wieder in eine Vaultwaredn-Instanz
importiert zu werden

e csv: Tabelle in Klartext, universeller einsetzbar

e zip: enthaltjson und ggf Anhange, nicht verschlusselt

Die Empfehlungist, eine CSV zu exportieren und dann mit 7-Zip ein verschlusseltes Archiv zu
erstellen (AES-256 als Algorithmus verwenden) und dieses dann sicher abzulegen. Das CSV
muss noch entsprechend entsorgt werden.

v | @ Export | Vaultwasden Web x4+ - o X
& (O | O hitpsy/passwortsafeuni-bremen.de/# /tools/expart i s & e Myoa

@aultwarden Export 83 @s

Password Manager
B Tresore ( e : :
@ Persdnlicher Tresor wird exportiert
<] Send Es werden nur persénliche Tresoreintrage exportiert, die mit tstest@uni-bremen.de verbunden sind. Tresoreintrége der
Organisation werden nicht berlicksichtigt. Es werden nur Infor i der Tr intrage exportiert. Diese enthalten nicht die
&2 Werkzeuge zugehdrigen Anhange.

Generator

‘)

Import

Export

= Berichte
Jjson (Encrypted)

{23 Einstellungen

.Zip (with attachments)
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Mit dem Generator konnen schnell sichere Passworter erstellt werden. Es ist sinnvoll, sowohl
die Sonderzeichen als auch den Kasten ,mehrdeutige Zeichen vermeiden® anzuhaken, fur
den Fall, dass man mal das Passwort per Hand eingeben muss.

v @ Generstor | Vaultwarden Web x 4
& (O 3 hitpsy//passwortsafeuni-bremen.de/#tools/generator Oty T :‘ % Chat
@ault arden Generator 88 (T8
Pa Manager
<] Send .
Passwdrter schnell erstellen b4
&2 Werkzeuge : " e 1 - ) ’ .
Generiere ganz einfach starke und einzigartige Passwirter, indem du auf den &5, um dir zu helfen, deine Zugangsdaten sicher
Zu halten.
Generator
Import
Export b2Xg1WIXYZMIES &R
= Berichte
Optionen
{2} Einstellungen i
Mein Konto - Lange
14
Sicherheit
Wert muss zwischen 5 und 128 liegen. Verwende 14 oder mehr Zeichen, um ein starkes Passwort zu generieran.

Einstellungen

Domainregein
EinschlieBen

Notfallzugriff

A-Z a-z 0-8 | 1@ e

Mindestanzahl Zifferr Mindestanzahl Sonderzaichen

1 0

_| Mehrdeutige Zeichen vermeiden

Generator-Verlauf
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Browser-Erweiterung

Auf das Icon der Erweiterung in der Browserleiste klicken, ,anmelden®“ wahlen.

@D Tresore | Vaultwarden Web

®

+

& (O ) hitpsy/passwortsafe uni-bremen de/&fvault

B3 Tresore

4] Send

& Werkzeuge

Generator
Import
Export

= Berichte

£33 Einstellungen
Mein Konto

Sicherheit

Einstellungen A
O Kein Ordner
Domainregein ( Anmelden )
O Papierkorb
Notfallzugriff P
Universitat

U bitwarden
Alle Tresore

FILTER @ ] Al

| @ Tresor durchsuche E]

v Alle Tresore
& Mein Tresor

+ Neue Organisation Sicherheit, priorisiert

) Speichere Zugangsdaten, Karten und Identititen in deinem
v Alle E!ntr;'ige sicheren Tresor, Bitwarden verwendet Zero-Knowledge und
3 Favoriten Ende-zu-Ende-Verschlisselung, um das zu schiitzen, was flr
g i“i"‘”g“‘a‘e” dich wichtig ist.

arte

E Identitat
0 Notiz < ® O 0O >
£ SSH-Schllissel

Ordner Konto erstellen

=)

G o= 8 - Mo

E-Mail: servicedesk@uni-bremen.de
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Ganz nach unten scrollen (falls nicht alles angezeigt wird) und bei ,,Zugriff auf:“ den Eintrag
»selbst gehostet” wahlen.

s @ Tresore | Vaultwarden Web x = =} =
& (O O hitpsy/passwortsafeuni-bremen.des#vault (SRRl U Sl B cnat
U bitwarden @ :
CANEIGE M Alle Tresore 88 (78
Password Manager -
B3 Tresore FILTER © ) Al
< Send ! Bei Bitwarden anmelden
& Werkzeuge Q Tresor durchsuche i E-Mail-Adfasss mrioeeic
Generator v Alle Tresare
& Mein Tresor [C) E-Mail-Adresse merken
SUBCH =+ MNeue Organisation
~ Alle Eintrage
= Berichte ¥ Favoriten ader L
. @ Zugangsdaten
£33 Einstellungen 5 Karte ( & Mit Passkey anmelden )
Mein Konto ED Identitat
@ Notiz ( ® Single St bitwarden.com )
Sicherheit £ SSH-Sehliissel )
o bitwarden.eu
Einstellungen ~ Ordner MNeu bei Bitwart
03 Kein Ordner selbst gehostet
Domainregeln Zugriff auf: bitwarden.com
O Papierkorb v
Notfallzugriff P
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Bei Server URL https://passwortsafe.uni-bremen.de eingeben. Es sind keine weiteren

Einstellungen notig.

v @ Tresore | Vaultwarden Web x 4+

& (O O hitpsy//passwortsafeuni-bremen.de/#/vault @@ s s g - By oa

U bitwarden & .
{Vaultwarden [FNIIG oNSS = @

*assword Manager 2 -
Bl Tresore u =

FILTER @ ] Al
4 send 1 Bei Bitwarden anmelden
& Werkzeuge - .Q Tresor durchsuche [: Mail-Adresse & ’ ]
Generator v Alle Tresare
& Mein Tresor [ E-Mail-Adresse metken
ERPOR + MNeue Organisation
Export F;
~ Alle Eintrdge Self-hosted environment X
= Berichte ¥ Favoriten L
ot @ Zugangsdaten Server URL
@ Einstellungen 5 Karte https://passwortsafe.uni-bremen.de
Mein Konto & Identitat rnstall
3 Motiz
Sicherheit £ sSH-Schiissel
» Benutzerdefinierte Umgebung
Einstellungen ~ Ordner
O Kein Ordner
Domainregeln Speichern
0 Papierkorb
Notfallzugriff P
Universitat E-Mail: servicedesk@uni-bremen.de

Bremen Version 1.1 03/2026



Die E-Mail-Adresse eingeben, die fur die Anmeldung benutzt wurde. ,,E-Mail-Adresse merken“
anhaken, ,weiter“ klicken.

v @ Tresore | Vaultwarden Wab 4

& (O O hitpsy//passwortsafeuni-bremen.de/#/vault @i @M a = 8 - Byos

U bitwarden @ :
Qaultwarden NS PN os (78

ord Manager

B3 dresore FILTER @ Al
< Send : Bei Bitwarden anmelden
& Werkzeuge Q. Tresor durchsuche ~ E-Mail-Adresse @ricedarich
| tstest@uni-bremen.de
Generator ~ Alle Tresore
& Mein Tresor E-Mail-Adresse merken
Import =+ MNeue Organisation

~ Alle Eintrage
= Berichte ¥r Favoriten oder L
. @ Zugangsdaten
£33 Einstellungen 5 Karte ( & Mit Passkey anmelden )
Mein Konto D Identitat
@ Notiz ( @ Single Sign-On verwenden )
SLERr £ SSH-Schlssel
Einstellungen ~ Ordner Neu bei Bitwarden? Konto erstellen
O Kein Ordner
Domainregeln Zugriff auf: selbst gehostet~
0 Papierkorb v
Notfallzugriff P
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Master-Passwort eingeben, anmelden.

v @ Tresore | Vaultwarden Webr x <
& (O | @ hitpsy/passwortsafeuni-bremen.de/#fvault cRR=4) U RIE - S Q Chat
< O bitwarden @
S EIC Al Alle Tresore 2 (1
P ord Manager
Tres 5 H
Bl ees FILTER @ 0 Al :
< send
& Werkzeuge Q. Treseor durchsuche : <
Willkommen zuriick
Generator v Alle Tresore tstestiuni-bremende
& Mein Tresor
Import + Neue Organisation . vt ferorceriich
&=
Export
. ) ~ Alle Eintrage Hinweis zum Masterpasswort erhalten
= Berichte ¥ Favoriten h
Fid dat i X
& Karte
Mein Konto ® |de|'.llltaf Meu bei Bitwarden? Konto erstellen
0@ Notiz
Sicherheit £ SSH-Schiiissel
Einstellungen ~ Ordner
O Kein Ordner
Domainregeln Zugriff auf: selbst gehostet
0 Papierkorb
Motfallzugriff
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Einstellungen anpassen.

Es wird empfohlen, ,,Bitwarden zum Standard-Passwort-Manager machen“ auszuwahlen und
die Auto-Ausfullen-Option des Browsers zu deaktivieren.

v @D Tresore | Vaultwarden Web % 4

& (O O hitpsy/passwortsafeuni-bremen.de/# /vault @@ o 8 - Byoa

Qaultwarden [N RSN

rd Manager

<{ Auto-Ausfiillen

BEescn FILTER @ 7 Alle Name Vorschlige zum Auto-Ausfiillen
4 send Vorschlidge zum Auto-Ausfilllen in Formularfeldern
& Werkzeuge Q. Tresor durchsuche anzeigen
G t Alle Th Identititen als Vorschiige anzeigen
enerator ' e lresore
SapoEt & Mein Tresor Karten als Vorschlidge anzeigen
P + MNeue Organisation
Export Keir Vorschlége anzeigen, wenn Symbol ausgewdhit ist
~ Alle Eintrage Der Trassrad
= Berichte ¥r Favoriten che'lc.her I:;ier i Bitwarden zum Standard-Passwort-Manager machen
. Esnatel ssswort-hManagers
@ Zugangsdaten gy
£ Einstellungen 5 o Brtwrsarinstebngin
g B Karte bearbeiten.
i E Identitat
. | rten immer als Auto-Ausfillen-Vorschldge in der Tresor
Meln Korto O Notiz Ka Is Auto-Ausfillen-Varschlage in der T
z Ansicht anzeigen
Sicherheit £ sSH-Schiissel 2

Identititen immer als Auto-Ausfillen-Vorschlige in der

Einstellungen o Gdngy Tresar-Ansicht anzeigen
O Kein Ordner )
Domainregeln
3 0 Papierkorb Auto-Ausfiillen Tastenkombination
Notfallzugriff
Tastaturkirzel verwalten =
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Organisationen

Organisationen sind Gruppen von Usern, die auf gemeinsame Passworter zugreifen wollen.
Der Name muss eindeutig und einzigartig sein. Ein User kann Mitglied in mehreren
Organisationen sein.

Organisations-Ersteller (Besitzer) und -Administratoren haben IMMER Zugriff auf ALLE
Eintrage in der Organisation, aber NICHT auf Eintrage, die die User auBerhalb der Organisation
ablegen.

~ @ Neue Organisation | Vaultwarden | X |
&« C & hitpsy/passwortsafeuni-bremen.de/#/create-organization SR+ U B A R S 5Chat

@aultwarden Neue Organisation g8 (18

Password Manager

&} Tresore Organisationen erméglichen es dir, Teile deines Tresors mit anderen zu teilen und verwandte Benutzer fir eine

< bestimmte Gruppe wie eine Familie, ein kleines Team oder ein groBes Unternehmen zu verwalten.
Send

& Werkzeuge

Allgemeine Informationen
Generator

Mame der Organisation erorser E-Mail lertardes

test tstest@uni-bremen.
Import test stest@uni-bremen.de

Export

= Berichte

£3 Einstellungen
Mein Konto
Sicherheit
Einstellungen
Domainregeln

Notfallzugriff

Mitglieder werden per E-Mail-Adresse eingeladen und mussen zu dem Zeitpunkt noch kein
Konto im Passwortsafe besitzen. Zugriffsrechte kdnnen detailliert vergeben werden.

Es konnen Ersatz-Besitzer deklariert werden, die bei Ausfall des ursprunglichen Besitzers
nach Ablauf einer Wartezeit (normalerweise 7 Tage, besser kurzer einstellen) die Organisation
komplett ubernehmen kénnen. Die Wartezeit ist dazu da, damit niemand bdsartig die
Kontrolle Ubernehmen kann, da der Zugriff wahrend dieser Zeit widerrufen werden kann.
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v @ Tresore | Vaultwarden Web x t

& (O | &) hitps//passwortsafeuni-bremen.de/#/organizations; 19-43e2-832b- TaabT619b3be/vault 3= 8 - o
: 8] -4 v
oo
aultwarden  test sammlungen @ e @8
min Console
B test N FILTER @ | Alle  Name 2
@ Sammiungen
& Mitglieder Q Sammlung durchsu lﬁ Standardsammiung
= Berichte R ~ Alle Eintrége
. @ Zugangsdaten @  Micht zugeordnet
£ Einstellungen ~ & Karte
E Identitat
@ Notiz

£ S5H-Schliissel
@ Collections

0 Papierkorb

& Password Manager

B Admin Console

<

Beispiel flr die Nutzung einer Organisation:

Drei User (Anna, Bernd und Christina) méchten gemeinsam auf Passworter zugreifen. Anna
legt dazu eine Organisation ,,AG Schulze“ an und ladt die anderen beiden ein. Sobald sich
diese angemeldet haben, muss sie sie noch bestatigen. Sie erstellt 4 Sammlungen
(Collections): einen pro User mit entsprechendem Namen und ,,Alle“ fur alle.

Sie andert die Zugriffsrechte so, dass auf die benannten Ordner nur jeweils der passende User
Zugriff hat, wahrend alle auf die Sammlung ,,Alle" vollen Zugriff haben. So kann jeder eigene
Passworter sicher ablegen und solche, die alle betreffen, teilen. Sollte nun jemand ausfallen,
kann Anna einem anderen User die Rechte auf den entsprechenden Ordner geben, sodass die
Passworter dort verwendet werden kdnnen. Spater kdnnen die Rechte wieder entzogen
werden.

Zur Sicherheit macht Anna dann noch Christina zum Ersatz-Besitzerin, falls Anna ausfallen
sollte.
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