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Abstract

Ein Protokoll definiert die Sequenzeinschrdnkungen fiir
die auf einer Software-Komponente ausgefithrten atoma-
ren Operationen. Ein im Bauhaus-Projekt entwickeltes Pro-
tokollerkennungsverfahren extrahiert solche Protokolle aus
existierender Software mittels dynamischer Analyse. Java-
Anwendungen mit mehreren Threads konnen jedoch nur ein-
geschriankt analysiert werden. In der vorliegenden Diplom-
arbeit werden daher Ansétze fiir die Erweiterung des existie-
renden Verfahrens zur Unterstiitzung von Multithreading
entwickelt und evaluiert.

A protocol defines the sequencing constraints for the atomic
operations that are applied on a software component. The
Bauhaus project has introduced a protocol recovery techni-
que which is able to extract such protocols from existing
software by means of dynamic analysis. However, multi-
threaded Java applications cannot be analysed adequately.
In this thesis, approaches to an extension of the existing
technique for the support of multi-threading are developed
and evaluated.
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KAPITEL 1
Einfiihrung

Das Einfithrungskapitel soll dem Leser einen Eindruck verschaffen, in welchem Themenumfeld
sich die vorliegende Diplomarbeit bewegt und worin die Motivation fiir dieses Forschungs-
gebiet besteht. Daraus entwickelt sich im Anschluss die Problemstellung, deren Losung zur
zentralen Aufgabe dieser Diplomarbeit geworden ist.

Inhalt
1.1 Hintergrund . . . . . . . . . . . . i i i e e e e e e e e e 1
1.1.1  Software-Wartung . . . . . . . . . . ... .. 1
1.1.2  Software-Analyse . . . . . . . . . . .. 2
1.1.3 Das Bauhaus-Projekt . . . . .. .. ... .. .. .. 0. 2
1.1.4 Protokolle . . . . . . .. 2
1.1.5 Protokollerkennung . . . . . . . . . .. ... L 3
1.2 Aufgabenstellung . .. ... ... ... e 4
1.3 Aufbauder Arbeit . . . . . . . ... o e e e 5

1.1 Hintergrund

Im Folgenden wird erlédutert, wie aus der Notwendigkeit der Software-Wartung heraus der
Bedarf an automatisierter Software-Analyse erwéchst. Das Protokoll einer Komponente ist
dabei derjenige Aspekt der Software-Analyse, der fiir diese Diplomarbeit das zentrale Thema
darstellt.

1.1.1 Software-Wartung

Im Lebenszyklus eines Software-Systems entstehen nur ca. 20 % der Gesamtkosten durch
die Erstentwicklung. Die restlichen 80 % entfallen auf die Wartung des bereits ausgelieferten
Systems. Unter dem Begriff Software-Wartung versteht man den Prozess, in dem die Software
in der Zeit nach ihrer Inbetriebnahme an verdnderte Anforderungen angepasst, verbessert
oder von Fehlern befreit wird.

Um die fiir die Wartung notwendigen Anderungen am Programmcode durchfiihren zu kénnen,
benétigt ein Wartungsprogrammierer genaue Kenntnis iiber die inneren Zusammenhénge des
Systems. Idealerweise kann er dazu auf eine Dokumentation zuriickgreifen, die wihrend der
Entwicklung erstellt wurde. Die Realitét sieht jedoch anders aus — selbst wenn eine Doku-
mentation existiert, ist diese oftmals veraltet. So wurde moglicherweise bei vorausgegangenen
Wartungsaktivitdten die Software verdndert, die Anpassung der Dokumentation jedoch ver-
gessen oder vernachléssigt.
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Fin detailliertes Versténdnis fiir ein bestimmtes Software-System besitzen aus diesen Griinden
oft nur einzelne Mitarbeiter. Verlassen diese das Projekt, so geht auch das angesammelte
Wissen verloren. So erklért es sich, dass Wartungsprogrammierer durchschnittlich die Halfte
der Zeit allein damit verbringen, die vorhandene Software zu analysieren und zu verstehen.

1.1.2 Software-Analyse

Um den Prozess der Software-Wartung effizienter zu gestalten, konnen Verfahren zur werk-
zeuggestiitzten Programmanalyse eingesetzt werden. Diese extrahieren automatisch oder semi-
automatisch Informationen unterschiedlicher Art aus dem vorhandenen Programmcode eines
Software-Produktes. Solche Informationen kénnen fiir einen Wartungsprogrammierer beim
Verstehen des Systems niitzlich sein. Sie kénnen auch Hinweise auf mogliche Fehler in der
vorhandenen Software liefern.

1.1.3 Das Bauhaus-Projekt

Die Entwicklung und die Untersuchung von Methoden und Werkzeugen fiir die Programm-
analyse sind das erkliirte Ziel des Bauhaus-Projektes'. Das Forschungsprojekt wurde 1996 an
der Universitdt Stuttgart ins Leben gerufen und spéter auch an der Universitit Bremen sowie
vom Spin-Off Axivion GmbH? fortgefiihrt. Im Laufe der Jahre ist eine Sammlung von Werk-
zeugen fiir ein breites Spektrum an Analysen entstanden [Kos08]. Diese Werkzeuge nutzen
eine méchtige Infrastruktur, die auch bei der Implementierung neuer Analyseverfahren einge-
setzt werden kann. So werden in dieser Diplomarbeit, basierend auf dem Bauhaus-Projekt und
dessen Infrastruktur, sowohl einige vorhandene Werkzeuge erweitert als auch neue Werkzeuge
hinzugefiigt.

1.1.4 Protokolle

Beim Programmverstehen und bei der Software-Analyse ist unter anderem von Interesse,
in welche Komponenten sich ein System zerlegen lédsst und welche Schnittstellen zwischen
diesen Komponenten bestehen. Eines der Merkmale der Schnittstelle einer Komponente ist
ihr Protokoll. Darunter versteht man, formal gesprochen, die Menge der giiltigen Sequenzen so
genannter atomarer Operationen, die wihrend der Lebensdauer der Komponente ausgefiihrt
werden diirfen.

Als erstes, anschauliches Beispiel fiir eine Komponente mit einem bestimmten Protokoll wird
eine Datei betrachtet, wie sie z.B. von einem Textverarbeitungsprogramm zum Speichern
eines Dokumentes verwendet wird. Dieses Beispiel wurde gewéhlt, da das Protokoll dieser
,Komponente“ vom Benutzer selbst unmittelbar wahrgenommen wird und intuitiv nachvoll-
zogen werden kann.

Ein mogliches Protokoll fiir ein Textverarbeitungsdokument ist in Abbildung 1.1 dargestellt.
Die erste Operation im Lebenszyklus eines Dokumentes besteht in seiner Erzeugung iiber
den Befehl ,Neu“, der genau einmal pro Dokument ausgefiihrt wird. Das Dokument kann
anschlieend in beliebig vielen, also auch null, Schritten bearbeitet werden. Nachdem die
Datei geschlossen wurde, kann sie beliebig oft umbenannt werden oder aber zum erneuten
Bearbeiten getffnet werden. Die letzte Operation im Lebenszyklus des Dokumentes ist immer

"http://www.bauhaus-stuttgart.com
*http://www.axivion.com
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Bearbeiten Umbenennen
o Neu S?hﬁeﬁen Loschen ><®
Offhen

Abbildung 1.1: Beispiel fiir das Protokoll eines Dokumentes einer Textverarbeitung

,LoOschen“. Dieser Befehl kann nur ausgefithrt werden, wenn die Datei zuvor geschlossen
wurde.

Die Besonderheit an diesem Beispiel ist, dass das Protokoll hier Teil der Benutzungsschnitt-
stelle ist. Die Schnittstellen einzelner Software-Komponenten untereinander unterliegen je-
doch oft ganz dhnlichen Protokollen. In objektorientierten Programmiersprachen wird eine
Komponente in vielen Féllen z.B. durch eine Klasse mit ihren offentlichen Methoden re-
présentiert, wobei das Protokoll die Sequenzeinschrinkungen fiir die Aufrufe dieser Methoden
festlegt.

Das Protokoll tragt somit dazu bei, die semantischen Einschrdnkungen einer Schnittstelle
zu definieren. In real existierenden Software-Systemen geschieht dies allerdings oftmals nur
implizit. Die syntaktischen Vorschriften der Schnittstelle sind in der Regel formal definiert,
da dies bereits von der verwendeten Programmiersprache verlangt wird. Das Protokoll ist
hingegen héufig nicht explizit festgelegt, geschweige denn dokumentiert.

1.1.5 Protokollerkennung

Die implizite Definition eines Protokolls erlaubt es jedoch, daraus eine explizite Spezifikati-
on des Protokolls herzuleiten, welche idealerweise mit der vom Programmierer urspriinglich
entworfenen iibereinstimmt.

Das Protokoll einer zentralen Komponente einer Anwendung kann so auch einen Beitrag zum
Verstandnis der gesamten Software liefern. Andererseits konnen implizit definierte Protokolle
auch gegeniiber einem vorhandenen Protokoll hinsichtlich ihrer Korrektheit iiberpriift werden.
Auf diese Weise kann z.B. die fehlerhafte Verwendung einer Komponente im vorhandenen
Code aufgedeckt werden.

Der Einsatz eines Werkzeugs, welches Protokolle automatisiert aus einem System extrahiert
und sinnvoll repréisentiert, kann somit zur Effizienz der Software-Wartung beitragen.

Fiir die Analyse von Protokollen in existierender Software sind bereits unterschiedliche stati-
sche und dynamische Analyseverfahren erforscht worden. Von Whaley et al. [WML02] wird
z.B. ein Ansatz vorgestellt, bei dem die Implementierung einer zu analysierenden Klasse
dahingehend tiberpriift wird, auf welche Weise die korrekte Funktionsweise der einzelnen
Methoden vom Zustand des jeweiligen Objektes abhéngig ist und inwiefern die einzelnen
Methoden den Objektzustand verdndern.

Andere Verfahren ermitteln im Gegensatz dazu das Protokoll basierend auf den impliziten
Annahmen, die von den anderen Programmteilen iiber die betrachtete Komponente getroffen
werden. Die Voraussetzung dafiir ist, dass Software-Systeme ,iiberwiegend® fehlerfrei sind.
Unter diesen Umsténden stimmt auch die tatsidchliche Verwendung einer Komponente ,,{iber-

BERNHARD SCHOLZ 3
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wiegend“ mit der beabsichtigten Verwendung iiberein. Diese Philosophie wird z.B. auch von
Engler et al. [ECH'01] fiir deren Ansatz zum Auffinden von Protokollverletzungen vertreten.

Im Bauhaus-Projekt wurde ebenfalls ein Verfahren entwickelt, welches die tatséchliche Ver-
wendung eines Objektes durch die anderen Programmteile betrachtet. Diese Information wird
iiber einen so genannten dynamischen Objektprozessgraphen (DOPG) dargestellt. Ein Ob-
jektprozessgraph (OPG) ist eine Projektion des Kontrollflussgraphen der Software auf die
fiir eine bestimmte Komponente (z.B. Instanz einer Klasse) relevanten Knoten und Kanten.
Der DOPG wird durch ein dynamisches Analyseverfahren wihrend der Ausfiihrung der zu
untersuchenden Software gewonnen.

Durch darauf folgende Transformationen kann anhand eines OPG schliefilich das Protokoll der
gewihlten Komponente bestimmt werden. Dieses wird, wie in Abbildung 1.1, in Form eines
Zustandsautomaten dargestellt. Basierend auf dieser Darstellung sind nun weiterfithrende
Analysen moglich, insbesondere der Vergleich mit gegebenen Protokollen.

1.2 Aufgabenstellung

Die dynamische Protokollerkennung wurde im Bauhaus-Projekt bis jetzt fiir die Program-
miersprachen C und Java implementiert. Bisher nicht explizit beriicksichtigt wurde dabei
allerdings das dynamische Verhalten von Multithreading-Anwendungen. Prinzipiell kann Mul-
tithreading zwar auch in C-Programmen auftreten, in der Programmiersprache Java ist die
Verwendung jedoch sehr einfach und daher weit verbreitet®. Sobald eine Java-Anwendung
z.B. iiber eine grafische Benutzungsschnittstelle (GUI) verfiigt, ist ein Verzicht auf mehrere
Threads nicht mehr mdoglich.

Solange auf eine zu analysierende Komponente nur von einem der Threads einer Anwen-
dung zugegriffen wird, ergibt sich fiir die Protokollerkennung kein Unterschied im Vergleich
zu einer Single-Thread-Anwendung. Sobald jedoch ein Objekt von mehr als einem Thread
verwendet wird, scheitert die Analyse mangels einer passenden Darstellung. Im Allgemeinen
ist das Resultat ein falsches Protokoll, in welchem nur die Aufrufe aus demjenigen Thread
beriicksichtigt werden, der das Objekt auch erzeugt hat.

Gerade die fiir das Programmverstehen besonders interessanten, zentralen Komponenten einer
interaktiven Java- Anwendung mit einer GUI werden typischerweise von einer gréfferen Anzahl
Threads verwendet. So gibt es hiufig jeweils einen Thread zur Initialisierung des Systems, zur
Verarbeitung der Benutzerinteraktion, zum Laden, Speichern und Drucken von Daten und
fiir andere Aktivitdten. Alle diese Threads haben tiblicherweise Zugriff auf die Datenstruktur,
die z.B. das aktuell getffnete Dokument reprisentiert.

Das Protokoll einer solchen Datenstruktur kann daher nur korrekt erkannt werden, wenn
dabei auch alle beteiligten Threads beriicksichtigt werden. Fiir viele andere, nicht OPG-
basierte, dynamische Protokollerkennungsverfahren spielt es keine grofie Rolle, ob ein Objekt
von einem oder mehreren Threads verwendet wird, da diese Verfahren direkt die Sequenz der
auf das Objekt angewandten Operationen aufzeichnen und analysieren.

Gerade die besondere Eigenschaft des OPG-basierten Verfahrens, die syntaktische Struktur
des Programms fiir die Protokollerkennung zu nutzen, erfordert im Gegensatz zu den anderen
Verfahren eine spezielle Vorgehensweise zur Integration von zusétzlichen Informationen iiber
das nebenliufige Verhalten des Programms.

An diesem Punkt setzt die Problemstellung dieser Diplomarbeit an. Die zentrale Aufgabe

3vgl. [Qua07] S. 6
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besteht darin, ein Konzept zu entwickeln, durch das die OPG-basierte Protokollerkennung
fiir die Programmiersprache Java um die Unterstiitzung von Multithreading erweitert werden
kann.

Dabei soll die Verwendung eines Objektes einerseits aus der Sicht der einzelnen Threads
betrachtet werden, andererseits aus der Perspektive des Objektes selbst. Letzteres bedeu-
tet, das Interleaving- Verhalten der Threads zu analysieren, d.h. inwiefern die vorhandenen
Threads tatsdchlich nebenlidufig ausgefiihrt werden und auf welche Art und Weise die einzel-
nen Threads miteinander ,,verzahnt“ sind. So ergibt sich aus der Sicht des Objektes wieder
eine einfache Sequenz von Aufrufen, bei denen es fiir das Objekt selbst keine Rolle spielt, ob
diese aus verschiedenen Threads stammen oder nicht. Das Protokoll des Objektes wird dann
als eine Menge solcher Sequenzen betrachtet.

Das vorhandene, prototypische Protokollerkennungsverfahren fiir Java scheitert, abgesehen
von der Multithreading-Problematik, auch an bestimmten Kontrollfliissen, wie sie zwar auch
in C-Programmen, vor allem jedoch in Java-Anwendungen vorkommen. Dazu zihlen dynami-
sches Binden virtueller Methoden sowie das Auftreten von Exceptions. Die Implementierung
entsprechender Erweiterungen ist daher ebenfalls Teil der Aufgabenstellung.

1.3 Aufbau der Arbeit

Wihrend in Kapitel 2 allgemeine Begriffe und Notationen definiert werden, erfolgt in Kapi-
tel 3 eine Beschreibung der im Bauhaus-Projekt vorhandenen Konzepte und Werkzeuge zur
Protokollerkennung. Insbesondere werden die Grenzen dieser Verfahren aufgezeigt, welche
die Aufgabenstellung — die Reprisentation von Multithreading — begriinden. In Kapitel 4
werden unabhingig vom Bauhaus-Projekt einige technische sowie theoretische Aspekte von
Multithreading vorgestellt, um die selbst entwickelten Losungsansétze einordnen zu kénnen.
Diese werden in Kapitel 5 ausfiihrlich erortert. Eine Untersuchung der Praxisrelevanz und
-tauglichkeit des gewédhlten Losungsansatzes wird in Kapitel 6 durchgefiihrt. Kapitel 7 enthélt
sowohl den Riickblick auf die Arbeit und ihre Ergebnisse als auch einen Ausblick auf wei-
terfithrende Fragestellungen.

Zusétzliche Informationen, Daten und Analyseergebnisse finden sich im Anhang sowie auf
der beiliegenden DVD.

BERNHARD SCHOLZ 5
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KAPITEL 2
Grundlagen

Dieses Kapitel fasst die verwendeten Grundbegriffe und Schreibweisen zusammen, die fiir das
Verstehen der restlichen Kapitel notwendig sind. Dies umfasst Begriffe aus der Mathematik,
der theoretischen Informatik und aus dem Bauhaus-Projekt. Sofern diese Grundlagen dem
Leser bereits geldufig sind, kann das Kapitel auch iibersprungen werden und lediglich als
Referenz Verwendung finden.

Inhalt

2.1 Notation . . . . . . v v i i i it e e e e e e e e e e e e e e e e e

2.2 Endliche Automaten . . . . . . . . . ... . 00
2.2.1 Nichtdeterministische endliche Automaten . . . . . . ... ... ...
2.2.2 Deterministische endliche Automaten . . . .. ... .. ... ... ..
2.2.3 Grafische Darstellung . . . . . . ... ... ... ... ........

2.3 Resource Flow Graphs . . ... ... ... ...,
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2.1 Notation

e ¢ bezeichnet das leere Wort
e Ein Alphabet ist eine endliche, nicht leere Menge.

e Fiir ein Alphabet 3 bezeichnet ¥* die Menge aller Worter iiber diesem Alphabet ein-
schlieSlich e.

e String, Integer, Boolean etc. bezeichnen die gleichnamigen Datentypen. Die Begriffe
Datentyp und Menge werden hierbei synonym gebraucht. Es gilt somit z.B.

Integer & abc € String

Auf eine formale Definition der Datentypen wird verzichtet, da sie fiir diese Arbeit nicht
von Bedeutung ist.

2.2 Endliche Automaten

Betrachtet man die Menge der atomaren Operationen eines Objektes als ein Alphabet X,
so ist das Protokoll des Objektes eine Sprache iiber diesem Alphabet. Aus verschiedenen
Griinden ist es sinnvoll, sich bei der Protokollanalyse auf regulére Sprachen zu beschrinken.
Jede reguldre Sprache ldsst sich als ein endlicher Automat darstellen, der gerade die Worter
dieser Sprache erkennt, d.h. akzeptiert.
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2.2.1 Nichtdeterministische endliche Automaten

Es wird eine Definition angegeben, wie sie auch von Hopcroft et al. verwendet wird!.

Ein nichtdeterministischer endlicher Automat (NEA) ist ein System A = (Q, X%, d, qo, F') mit

der endlichen Menge der Zusténde Q)

dem Eingabealphabet X

der Zustandsiiberfithrung § C Q x X x @)

dem Startzustand ¢y € Q

und der Menge der Endzusténde F' C )

Fiir einen Zustand ¢ € @ und ein Eingabezeichen x € ¥ bezeichnet (g, x) die Menge aller
moglichen Folgezustéinde:

g, z) ={d € Q| (¢,2,¢) € 6}

Wihrend die Zustandsiiberfithrung § die Ubergiinge fiir einzelne Zeichen definiert, gibt die
fortgesetzte Zustandsiiberfithrung 6* : @ x ¥* x ) die moglichen Zustandsiiberginge fiir
Worter an. Sie ist fiir alle ¢ € Q,z € ¥, w € X* definiert durch

6*(g.¢) = {q}
H(guwr) = ) 6,2

q'€6*(q,w)

Die von einem NEA A erkannte Sprache ist die Menge der Worter, fiir die ein Zustandsiiber-
gang vom Startzustand zu mindestens einem der Endzustinde existiert:

L(4) = {w € £* | (g0, w) N F # 0}

2.2.2 Deterministische endliche Automaten

Ein deterministischer endlicher Automat (DEA) nach der in der Literatur zur theoreti-
schen Informatik verbreiteten Definition unterscheidet sich vom NEA dadurch, dass die Zu-
standsiiberfithrung eine Abbildung d : @ x ¥ — @ darstellt. Jeder Zustand hat also fiir jedes
Eingabezeichen genau einen Folgezustand. Die fortgesetzte Zustandsiiberfithrung und die er-
kannte Sprache sind entsprechend anders definiert. Gemé&f Hopcroft et al. [HMUO02] gelten
fiir DEAs zwei wichtige Eigenschaften:

e Zu jedem NEA lisst sich durch Potenzmengenbildung ein dquivalenter DEA (der Po-
tenzautomat) konstruieren, der dieselbe Sprache erkennt.

e Ferner existiert zu jeder reguldren Sprache ein — bis auf die Benennung der Zusténde —
eindeutiger minimaler DEA, der durch einen Algorithmus bestimmt werden kann. Zwei
regulidre Sprachen sind somit genau dann gleich, wenn ihre minimalen DEAs isomorph
sind.

'vgl. [HMUO02] S 66ff.
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Wenn in dieser Diplomarbeit von einem deterministischen Automaten A gesprochen wird,
ist — abweichend von der eben genannten Definition — ein spezieller NEA gemeint, dessen
Zustandsiiberfiihrung § die Eigenschaft einer partiellen Abbildung erfiillt, d.h. in der oben
verwendeten Schreibweise fiir Relationen

Vge Q,zeX:|d(q,x) <1

Der Fall 6(q, x) = () ist insofern deterministisch, als das bis dahin gelesene Wort dann eindeutig
nicht erkannt wurde. Durch Zulassen von ¢ € Q,x € ¥ mit 6(¢q,x) = () kénnen die endlichen
Automaten wesentlich iibersichtlicher grafisch dargestellt werden. Ansonsten miisste man
einen weiteren Zustand ¢’ € @ mit der Eigenschaft einer ,Sackgasse“ einfithren, der nur den
Zweck hat, das nicht erkannte Wort ,,zu Ende zu lesen®. Dazu wiirde man einen Automaten
A'=(QU{{}, X, ¥, qo, F) konstruieren mit

& ={(d,z,d) |z eX}U{(¢,2,¢) | g € Q,z € 5,6(¢q,z) =0}

Dieser Automat wére dquivalent zum Automaten A, zugleich aber ein DEA im Sinne von
Hopcroft et al..

Die abweichende Definition des deterministischen Automaten wird implizit in den Veroffent-
lichungen und in der vorhandenen Implementierung des Bauhaus-Projektes zur Protokollre-
prasentation [QKO07] verwendet, weshalb sie auch in dieser Diplomarbeit beibehalten werden
soll.

2.2.3 Grafische Darstellung

Ein endlicher Automat (Q, X, d, qo, F') wird als Graph dargestellt, wobei jeder Zustand g € @
durch einen Knoten im Graph reprisentiert wird. Eine Kante vom Zustand ¢ zu einem Zu-
stand ¢’ € @ mit der Beschriftung € ¥ existiert genau dann, wenn die Zustandsiiberfithrung
ein entsprechendes Tupel (¢, z,¢") € § enthilt. Fiir die Knoten werden verschiedene Symbo-
le verwendet, um Start- und Endzustéinde kenntlich zu machen. Diese sind in Tabelle 2.1
angegeben.

Symbol | Bedeutung

o Startzustand (¢ = qo)
@® Endzustand (q # qo,q € F)
©

Start- und zugleich Endzustand (¢ = qp € F)

° anderer Zustand (¢ # qo,q € F)

Tabelle 2.1: Knotensymbole fiir Zustand ¢ € Q

2.3 Resource Flow Graphs

Die universelle Datenstruktur zur Darstellung von Graphen unterschiedlicher Art innerhalb
der Bauhaus-Tools ist der so genannte Resource Flow Graph (RFG). Das RFG-Konzept wurde
urspriinglich im Rahmen der Studienarbeit von Thomas Eisenbarth [Eis98] entwickelt. Fiir

BERNHARD SCHOLZ 9
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diese Diplomarbeit ist allerdings nur die generelle Graph-Reprisentation relevant, nicht die
in diesem Zusammenhang beschriebenen Analysen.

In diesem Abschnitt wird eine formale Definition angegeben, welche auf der vorhandenen
Implementierung basiert. Auf diese Weise haben alle weiteren formalen Betrachtungen ihr
unmittelbares Pendant in der im Rahmen dieser Arbeit entstandenen Implementierung. Im
urspriinglichen Sinne war ein RFG ein Graph (N, E) mit E C N x N. Tatséchlich repréisen-
tiert die Implementierung einen RFG jedoch als Multigraph, so dass auch mehrere Kanten
entlang desselben Knotenpaares verlaufen kénnen. Von dieser Méglichkeit machen sowohl die
vorhandenen als auch die wéahrend dieser Diplomarbeit entstandenen Protokollerkennungs-
werkzeuge Gebrauch.

Die hier angegebene Definition ist keine vollsténdige Spezifikation des RFG, sondern nur eine
Betrachtungsweise, wie sie fiir die Bewéltigung der in dieser Arbeit zu lésenden Probleme
geeignet ist. Anders ausgedriickt, alle RFG-Instanzen, die in der zum Losen der Probleme
notwendigen Implementierung auftreten, lassen sich mit der folgenden Definition darstellen.
Dagegen wird hier auf Konzepte wie z.B. das der Sichten (Views) génzlich verzichtet.

Ein RFG ist ein gerichteter Graph mit Mehrfachkanten, Knoten- und Kantentypen sowie
Knoten- und Kantenattributen. Formal liasst sich der RFG definieren als ein System

RFG = (N, E, source, target, type)
Dabei gilt

e N ist die (endliche) Menge der Knoten.
e FE ist die (endliche) Menge der Kanten mit N N E = ().
e Knoten und Kanten bilden zusammen die Graphelemente des RFG.

e Die Abbildungen source : E — N und target : E — N ordnen jeder Kante e € E einen
Quellknoten source(e) und einen Zielknoten target(e) zu.

e Die Abbildung type : N U E — Ty U Tg definiert fiir jeden Knoten n € N einen
Typ type(n) € Tx und fiir jede Kante e € E einen Typ type(e) € Tg. Die endlichen
Mengen Ty und Tg enthalten Typen fiir alle moglichen Darstellungen von Ergebnissen
verschiedener Analysen und sind prinzipiell frei konfigurierbar. Die fiir diese Arbeit
relevanten Typen werden jeweils an geeigneter Stelle vorgestellt. Ein RFG-Typ wird in
serifenloser Schrift gedruckt, z.B. Return € Ty .

e In einem tatsdchlichen RFG kann jedes Graphelement noch eine Attribut-Liste aus
Schliissel-Wert-Paaren besitzen, die zuséitzliche Informationen beinhalten. Formal wer-
den dadurch weitere Abbildungen definiert, auf die hier nicht néher eingegangen werden
soll. Solche Abbildungen (z.B. id : N — String fiir die Knoten-ID) werden im Folgenden
erst unmittelbar vor ihrem Einsatz definiert.
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KAPITEL 3

Protokollerkennung im Bauhaus-Projekt

In diesem Kapitel wird erldutert, welches Verfahren zur Protokollerkennung im Bauhaus-
Projekt entwickelt wurde. Kennzeichnend fiir das Verfahren ist dabei die Verwendung eines
so genannten dynamischen Objektprozessgraphen. Es wird gezeigt, wie aus einer zu analysie-
renden Software ein dynamischer Objektprozessgraph gewonnen werden kann, der schliellich
zu einem Protokollautomaten verarbeitet wird.

In Abschnitt 3.3 wird anhand eines Beispiels demonstriert, welche Probleme bei Anwendung
des beschriebenen Verfahrens im Zusammenhang mit mehreren Threads auftreten.

Inhalt
3.1 Objektprozessgraphen. . . . . ... . ... ... 11
3.1.1 Definition . . . . . .. oL 12
3.1.2 Beispiel . . . . .. 14
3.1.3 Dynamische Extraktion . . ... ... ... ... ... ... ... 15
3.2 Protokollextraktion aus Objektprozessgraphen. . . . . .. .. .. 22
3.2.1 Rekursionsauflosung . . . .. ... oL oo 23
3.2.2 Transformation in Protokollautomaten . . . . . . .. .. ... . ... 24
3.3 Protokollerkennung bei mehreren Threads . ... ... ... ... 24
3.3.1 Entstehung unvollstdndiger Protokolle . . . . . . . . .. ... .. .. 25
3.3.2 Problemanalyse . . . . . . ... L L oL 25
3.4 Andere Protokollerkennungsverfahren . . . . ... ... ...... 27
3.5 Zusammenfassung . . . . . . ... 000 o e e e e e 27

3.1 Objektprozessgraphen

Koschke und Quante [QKO08] beschreiben detailliert das Konzept des dynamischen Objekt-
prozessgraphen, dessen Erzeugung und verschiedene Anwendungsmoglichkeiten. Die Beispiele
und Ansétze basieren im Wesentlichen auf der Annahme, dass die zu analysierende Software
in der Programmiersprache C implementiert ist. In [Qua07] wird eine Erweiterung des Kon-
zepts beschrieben, mit der auch das Auftreten und die Behandlung von Exceptions modelliert
werden konnen. Im Folgenden sollen die vorhandenen Konzepte erldutert werden, allerdings
speziell im Hinblick auf die Analyse von Java-Anwendungen. Die Beispiele und Abbildungen
basieren auf den von Koschke und Quante vorgestellten.
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—_ Unconditional_Sequence . Start
Sequence_True
O Final
——»  Sequence_False
—»  Exception <> Condition
 — Invoke, Return
—_— Exceptional_Return Atomic Call

Abbildung 3.1: Legende fiir Objektprozessgraphen

3.1.1 Definition

Ein Objektprozessgraph (OPG) ist eine Sicht auf den Kontrollflussgraphen (CFG) einer An-
wendung aus der Perspektive eines einzelnen Objekts. Er enthélt genau diejenigen Knoten
und Kanten des CFG, welche fiir das Objekt relevant im Sinne des Kontrollflusses sind. Fin
OPG ist ein gerichteter, relationaler Graph:

(N,E) mit EC N x N

Ein OPG wird innerhalb der Implementierung als RFG abgebildet. Der relationale Graph
(N, FE) wird dabei als RFG (N, E, source, target, type) dargestellt durch Definition von source :
(s,t) — s und target : (s,t) — t.

Fiir die Typen eines Knotens n € N bzw. einer Kante e € E eines OPG gilt:

type(n) € {Start, Create, Read, Write, Condition, Exception,
Call, Entry, Return, Exceptional_Return, Final }

type(e) € {Unconditional_Sequence, Sequence_True, Sequence_False, Exception,
Invoke, Return, Exceptional _Return}

Der Typ einer Kante ist hierbei redundant, da er sich aus den Typen von Quell- und Ziel-
knoten der Kante ergibt. Im Folgenden wird erldutert, welche Bedeutung die Knoten- und
Kanten-Typen haben und welcher Zusammenhang zwischen den Typen von Knoten und de-
nen der inzidenten Kanten besteht.

Knotentypen Die Knoten eines OPG reprisentieren Positionen im Quellcode, die Kan-
ten die Kontrollfluss-Beziehungen zwischen den Quellcode-Positionen. Jeder OPG hat genau
einen Knoten vom Typ Start, welcher den den Einstiegspunkt in den OPG représentiert,
sowie genau einen Knoten vom Typ Create. Letzterer stellt die Position dar, an der das be-
trachtete Objekt erzeugt wird. Knoten der Typen Read und Write repriasentieren Lese- bzw.
Schreibzugriffe auf die Attribute des Objektes. Abhingig von einer Bedingung (z.B. in ei-
ner if-Anweisung) teilt sich der Kontrollfluss an bestimmten Stellen in alternative Wege
auf. Diese Stellen werden durch Condition-Knoten dargestellt. Exception-Knoten symbolisieren
Exception-Handler, d.h. Stellen, an denen eine Exception gefangen wird (catch).

12
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Ein Aufruf einer Methode wird durch einen Call-Knoten repréisentiert, das Betreten einer
Methode durch einen Entry-Knoten. Ein Return-Knoten steht fiir die normale Riickkehr zum
Aufrufer, wihrend ein Exceptional_Return-Knoten das Verlassen der Methode aufgrund einer
nicht gefangenen Exception darstellt.

Von allen drei Typen Entry, Return und Exceptional_Return existiert pro Methode jeweils ma-
ximal ein Knoten. Die vorliegende Implementierung weicht in diesem Punkt von der Be-
schreibung in der Literatur ab. Bei dem in [QKO08] vorgestellten Konzept kann eine Methode
nadmlich auch mehrere Exceptional_Return-Knoten besitzen. In dieser Diplomarbeit wird je-
doch nur das tatséchlich implementierte Konzept (d.h. mit maximal einem Exceptional_Return-
Knoten) beriicksichtigt.

Kantentypen Der Kontrollfluss wird durch die Kanten dargestellt, welche zwischen den
Knoten verlaufen. Zun#chst muss zwischen intraprozeduralem (innerhalb einer Methode) und
interprozeduralem Kontrollfluss (iiber Methodengrenzen hinweg) unterschieden werden.

Der intraprozedurale Kontrollfluss kann unbedingt oder bedingt sein. Unbedingter Kon-
trollfluss wird durch Unconditional_Sequence-Kanten représentiert, bedingter Kontrollfluss wird
durch Kanten der Typen Sequence_True und Sequence_False. Kanten des bedingten Kontroll-
flusses diirfen nur von einem Condition-Knoten ausgehen.

Zur Darstellung des interprozeduralen Kontrollflusses werden Kanten der Typen Invoke, Return
und Exceptional_Return verwendet. Eine Invoke-Kante verlduft von einem Call-Knoten zum Entry-
Knoten der aufgerufenen Methode. Eine Return- oder Exceptional_Return-Kante verbindet ent-
sprechend den Return- bzw. Exceptional_Return-Knoten der Methode wieder mit dem Call-Knoten
des Aufrufers.

Der Teilgraph eines OPG, der durch den Entry- und den Return und/oder Exceptional _Return-
Knoten einer Methode begrenzt wird, heifit — analog zur Bezeichnung im Zusammenhang mit
Quellcode — Rumpf dieser Methode.

Atomare Aufrufe Wird eine 6ffentliche Methode des zu analysierenden Objektes aufgeru-
fen, so ist der Rumpf dieser Methode im OPG nicht sichtbar. Solche Aufrufe heiflen atomare
Aufrufe (engl. atomic calls), die Methoden entsprechend atomare Methoden. Die atomaren
Aufrufe werden als Call-Knoten ohne Entry- und Return-Kanten reprisentiert. Sie sind fiir diese
Diplomarbeit von besonderem Interesse, denn die in einem Programm mdoglichen Sequenzen
von atomaren Methoden bilden das Protokoll des analysierten Objektes. So ldsst sich die
Menge der atomaren Methoden als das Alphabet betrachten, auf dem die gesuchte Sprache
(d.h. das gesuchte Protokoll) basiert. Zum Alphabet gehéren auch die Konstruktoren sowie
das Create-Ereignis des Objektes.

Exceptions Einer besonderen Behandlung bedarf es beim Auftreten von Exceptions. Ei-
ne Exception kann entweder durch eine throw-Anweisung oder durch einen Methodenauf-
ruf auftreten, wenn diese Methode iiber eine nicht gefangene Exception verlassen wird.
Eine Exception-Kante verlduft von dem Knoten, an dem eine Exception auftritt, zu einem
Exception-Knoten, falls die Exception innerhalb derselben Methode gefangen wird. Verursacht
die Exception hingegen einen Sprung zu einem Exception-Handler auflerhalb der Methode,
so verlduft die Exception-Kante stattdessen — ggf. nach Passieren eines finally-Blocks — zu
einem Exceptional_Return-Knoten. Von dort aus fithrt eine Exceptional_Return-Kante zuriick zum
Call-Knoten, der dadurch zum Quell-Knoten einer weiteren Exception-Kante wird.

BERNHARD SCHOLZ
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W = 3 Ok W

11
12
13
14
15
16

void main() {
int i = 0;
Stack s1 = new Stack();
Stack s2 = readStack();
reverse (s2, s1);
do {
s1.pop();
i=1i+ 1;
} while (!'sl.isEmpty ());
}

void reverse(Stack from, Stack to) {
while (!from.isEmpty()) {
to.push(from.pop());

}

Listing 3.1: Code zur Veranschaulichung der OPG-Definition

main

isEmpty

reverse

Llas

Abbildung 3.2: Beispiel-OPG fiir Objekt s1 aus Listing 3.1

3.1.2 Beispiel

Abbildung 3.2 zeigt ein einfaches Beispiel fiir einen OPG. Dieser ergibt sich, wenn man in
Listing 3.1 das Objekt s1 betrachtet. Dabei handelt es sich um eine Instanz einer Klasse
Stack, welche iiber die 6ffentlichen Methoden isEmpty, push und pop verfiigt. Die Aufrufe
dieser Methoden gelten im OPG als atomare Aufrufe, ebenso der Aufruf des Konstruktors
<init> und der Create-Knoten. Die Methodenaufrufe fiir das Objekt s2 werden hingegen in
diesem OPG gar nicht reprisentiert, da sie fiir das betrachtete Objekt s1 nicht relevant sind.

Zur Demonstration der Exception-Behandlung wird ein weiteres Beispiel angegeben, zu sehen
in Abbildung 3.3. Eine Exception wird dort von der rechts abgebildeten Methode h am throw-
Knoten geworfen. Die Exception wird erst vom Exception-Handler in der Methode £ gefangen.
Die Methoden h und g werden daher {iber ihre Exceptional_Return-Knoten verlassen.

Aus Griinden der Ubersicht sind in den grafischen Darstellungen nur die einfachen Metho-
dennamen zu sehen. Tatséchlich werden jedoch stets auch der Klassenname und die volle

14
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Exc_Return

Abbildung 3.3: Werfen und Fangen einer Exception, dargestellt im OPG

Signatur einer Methode gespeichert. Ansonsten wire die Eindeutigkeit nicht gewéhrleistet,
da Methoden sowie Konstruktoren in Java iiberladen werden kénnen.

3.1.3 Dynamische Extraktion

Ein OPG kann aus einem existierenden Programm durch eine dynamische oder statische Ana-
lyse erzeugt werden. Wiahrend die dynamische Analyse Informationen verwendet, die wahrend
der Ausfithrung des Programms gewonnen werden, basiert das statische Verfahren auf der
Analyse des Programmcodes. Beide Ansétze haben ihre Vor- und Nachteile. So wird wahrend
der dynamischen Analyse in der Regel nur eine Teilmenge der moglichen Ausfithrungspfade
tatsdchlich durchlaufen. Die statische Analyse hingegen ist auf eine Datenflussanalyse an-
gewiesen, um z.B. die Werte von Funktionszeigern vorherzusagen [EKV05]. Dabei miissen
mitunter pessimistische Annahmen getroffen werden, wodurch auch Ausfithrungspfade in Be-
tracht gezogen werden, die im tatsdchlichen Kontrollfluss niemals auftreten. Die statische
Analyse liefert somit eine Obermenge der moglichen Ausfiihrungspfade.

Eine ausfiihrliche Beschreibung statischer Objektprozessgraphen findet sich z.B. in [Vog06].
Diese Diplomarbeit beschrinkt sich hingegen auf die Betrachtung der dynamischen Analyse.
Ein OPG, der durch eine dynamische Analyse erzeugt wurde, heifit entsprechend dynamischer
Objektprozessgraph (DOPG). Diese Bezeichnung wird im Folgenden aber nur verwendet, wenn
die beschriebenen Zusammenhénge speziell fiir dynamisch extrahierte OPGs gelten.

Zur dynamischen Konstruktion eines Objektprozessgraphen werden eine oder mehrere so
genannte Spuren (Traces) benotigt. Eine Spur ist eine Folge von Quellcode-Positionen, die
bei einem bestimmten Lauf eines Programms in dieser Reihenfolge ausgefiihrt wurden. Ei-
ne Objektspur enthélt schlieflich nur diejenigen Quellcode-Positionen, die aus der Sicht des
betrachteten Objekts relevant sind.

3.1.3.1 Instrumentierung

Zur Gewinnung von Spur-Informationen wiahrend der Programmausfithrung ist eine Instru-
mentierung des Programms notwendig. Dabei wird der Programmcode so modifiziert, dass

BERNHARD SCHOLZ

15



KAPITEL 3. PROTOKOLLERKENNUNG IM BAUHAUS-PROJEKT

jede Ausfiihrung einer potenziell relevanten Quellcode-Position in geeigneter Form protokol-
liert wird. Dazu wird jede dieser Quellcode-Positionen mit einer eindeutigen ID und einer
Logging-Anweisung versehen, welche diese ID und weitere Informationen z.B. in eine Datei
schreibt.

In [QKO8] wird die Instrumentierung von C-Programmen dargestellt. Im Vergleich zur Instru-
mentierung von Java-Programmen bestehen einige Unterschiede, die im Folgenden erldutert
werden.

Normalisierung Im Allgemeinen ist es erforderlich, dass die Kontrollstrukturen eines Pro-
gramms vor der eigentlichen Instrumentierung normalisiert werden. Die Normalisierung ist
eine semantikerhaltende Transformation, die sdmtliche Schleifenkonstrukte und z.B. switch/
case-Blocke durch einfache Bedingungen (if), Sprunganweisungen (goto) und -marken (La-
bels) ersetzt. Auf diese Weise vermeidet man die Notwendigkeit einer Spezialbehandlung
der einzelnen Schleifenarten. Die Information iiber die urspriingliche Kontrollanweisung geht
zwar verloren, sie hat aber fiir die Konstruktion des Objektprozessgraphen ohnehin keine
Bedeutung.

Programmreprisentation Diese Uberlegung muss beriicksichtigt werden, wenn man die
Art der Programmreprisentation festlegen mochte, auf deren Basis die Instrumentierung
erfolgen soll. Prinzipiell kann ein Programm auf Ebene des Quellcodes, des Maschinenco-
des oder aber einer Zwischendarstellung instrumentiert werden. Jede Herangehensweise hat
dabei gewisse Nachteile: Eine direkte Modifikation des Quellcodes ist ohne eine syntakti-
sche und semantische Analyse schwierig. Die Transformation von Maschinencode unterliegt
hingegen einer Abhéingigkeit von der jeweiligen Zielplattform. Fiir C-Programme wird die
Instrumentierung daher auf der Bauhaus-internen, sprachunabhéingigen Zwischendarstellung
IML (Intermediate Language) [KGW98] durchgefiihrt. Nachdem ein C-Programm in eine IML
iibersetzt worden ist, findet zuerst die Normalisierung und anschliefend die Instrumentierung
der IML statt, bevor diese schliefllich wieder in C-Quellcode zuriickiibersetzt wird.

Bytecode-Instrumentierung Im Gegensatz dazu erfolgt die Instrumentierung einer Java-
Anwendung durch Modifikation des Bytecodes. Von Vorteil ist hierbei, dass sdmtliche Kon-
trollstrukturen im Bytecode bereits in ,normalisierter“ Form vorliegen, d.h. in Form von Be-
dingungen und Sprunganweisungen. Andererseits besteht keine Abhéngigkeit zu einer Prozes-
sorarchitektur, d.h. die Implementierung zur Instrumentierung kann auf alle Java-Programme
angewandt werden.

Die Listings 3.2 und 3.3 zeigen beispielhaft, wie der Java-Bytecode der Methode reverse ()
vor und nach der Instrumentierung aussieht. Vor der Instrumentierung erkennt man bereits,
dass die while-Schleife aus dem Quellcode durch eine goto- (Z. 0) und eine ifeq-Anweisung
(Z. 16) ersetzt, d.h. normalisiert wurde. Hinweis: Die Bytecode-Anweisung pop (Z. 11) bezieht
sich auf den Stack in der virtuellen Maschine, nicht zu verwechseln mit der zu analysierenden
Klasse Stack, deren Methoden in den Zeilen 5, 8 und 13 aufgerufen werden.

Nach der Instrumentierung enthélt der Bytecode eine hohe Anzahl von Logging-Anweisungen,
die an allen relevanten Stellen im Code eingefiigt wurden. Relevante Stellen sind diejenigen,
die eine Auswirkung auf den Kontrollfluss haben. Dies sind Sprunganweisungen (bedingt
und unbedingt) und Methodenaufrufe, d.h. Eintritt in Methoden und Return-Anweisungen.
Hinzu kommen die Stellen, an denen eine Exception ausgelost werden kann. Die Instanziierung
einer zu analysierenden Klasse ist ebenfalls eine fiir die Erzeugung des Objektprozessgraphen
relevante Stelle.
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Jede instrumentierte Code-Stelle erhilt eine eindeutige ID (z.B. 1_42), die als Parameter
der Logging-Anweisung iibergeben wird, ggf. zusammen mit Informationen iiber das aktuelle
Objekt bzw. die aktuelle Methode.

Der Aufruf einer atomaren Methode der zu analysierenden Klasse wird hierbei nicht explizit
gekennzeichnet. Vielmehr wird bei der Instrumentierung zusétzlich eine Liste der Methoden
der entsprechenden Klasse erstellt, die spéter bei der Konstruktion des DOPG verwendet
wird, um die Riimpfe der atomaren Methoden aus dem Graph zu entfernen.

Die folgenden Logging-Anweisungen kénnen bei der Instrumentierung einer Java-Anwendung
in den Bytecode eingefiigt werden:

e log_new markiert die Erzeugung eines zu analysierenden Objekts durch das Schliissel-
wort new oder durch Aufruf der Methode Class.newInstance() der Reflection-APT im
Package java.lang.reflect.

e log_addr wird in die Konstruktoren der zu analysierenden Klasse eingefiigt, um die
»opeicheradresse” eines neu erzeugten Objektes zu registrieren. Da es in Java keine
expliziten, fiir den Benutzer sichtbaren Speicheradressen gibt, wird stattdessen die Me-
thode System.identityHashCode() verwendet, welche in der Praxis fiir jedes Objekt
einen eindeutigen Wert liefert. Dieser wird im Folgenden synonym zum Begriff Spei-
cheradresse gebraucht.

Der separate Aufruf von log_new und log_addr ist notwendig, da zum Zeitpunkt der
Erzeugung noch kein Zugriff auf den this-Zeiger des Objektes moglich ist, der zur
Bestimmung der Adresse bendtigt wird.

e log_read und log_write kennzeichnen Lese- und Schreibzugriffe auf Variablen. Fiir
das hier beschriebene Protokollerkennungsverfahren sind jedoch vielmehr die Aufrufe
der offentlichen Methoden eines Objektes von Bedeutung (atomare Aufrufe). Daher
werden nicht-statische Methoden so instrumentiert, dass zu Beginn eines jeden Metho-
denrumpfes eine log_read-Anweisung auf den this-Zeiger eingefiigt wird. Auf diese
Weise wird festgehalten, dass der Aufruf der Methode einen Zugriff auf ein Objekt dar-
stellt und um welches Objekt es sich jeweils handelt. Dies geschieht unabhéngig davon,
ob die Methode tatséchlich auf die Attribute des Objektes zugreift oder nicht.

e log_lock und log_unlock markieren das Betreten und Verlassen des zum betrachteten
Objekt gehorenden Monitors.

e log_branch_true und log_branch_false werden an bedingten Spriingen (Verzwei-
gungen) eingefiigt, so dass am Beginn eines jeden Zweiges jeweils eine dieser Methoden
aufgerufen wird. Dabei gilt die Konvention, dass der Aufruf log_branch_true immer
dann ausgefiithrt wird, wenn der bedingte Sprung stattgefunden hat. Ist die Bedingung
nicht erfiillt, so dass die Ausfithrung in der néchsten Zeile fortgesetzt wird, erfolgt der
Aufruf log_branch_false.

e log_exception kennzeichnet Stellen, an denen Exceptions gefangen werden kénnen
(catch-Anweisungen).

e log_call_before und log_call_after werden vor und nach Methodenaufrufen ein-
gefiigt. Auf diese Weise kann fiir jeden Methodenaufruf die genaue Stelle im Code des
Aufrufers ermittelt werden.

e log_entry, log_return und log_exceptional_return zeichnen das Betreten und Ver-
lassen von Methoden auf.

BERNHARD SCHOLZ
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void reverse(java.util.Stack, java.util.Stack);
Code:

0: goto 12

3: aload_2

4: aload_1

5: invokevirtual #42; //Method java/util/Stack.pop:()Ljava/lang/Object;

8: invokevirtual #28; //Method java/util/Stack.push:(Ljava/lang/0Object;)Ljava/lang/0Object;
11: pop

12: aload_1

13: invokevirtual #46; //Method java/util/Stack.isEmpty:()Z
16: ifeq 3

19: return

Listing 3.2: Java-Bytecode vor der Instrumentierung

Zur Feststellung einer nicht gefangenen Exception wird bei der Instrumentierung fiir
jede Methode ein Exception-Handler in den Bytecode eingefiigt, der fiir den gesamten
Methodenrumpf sédmtliche Exceptions fangt, die dort implizit oder explizit auftreten
konnen, aber nicht gefangen werden. Dieser kiinstliche Exception-Handler registriert das
Auftreten einer Exception durch Aufrufen von log_exceptional_return. Anschliefend
wirft er die gefangene Exception erneut, so dass die Methode tatséchlich verlassen wird.
Dieser Mechanismus ist auch in Listing 3.3 zu erkennen (Z. 100-111).

e log_label wird iiberall dort eingefiigt, wo der Kontrollfluss zusammenléduft. Auf diese
Weise wird erkannt, wenn Code-Stellen mehrere Male besucht werden, so wie es in
Schleifen der Fall ist.

Ein auf diese Weise instrumentiertes Programm verursacht somit wihrend seiner Ausfithrung
eine Folge von Aufrufen von Logging-Anweisungen. Diese Folge ergibt die Spur des jeweili-
gen Programmlaufs. Jeder Eintrag dieser Spur besteht aus einer Spur-ID und der Art des
aufgetretenen Ereignisses.

Besteht ein Programm aus mehreren Threads, so wird fiir jeden Thread eine eigene Spur
erzeugt.

3.1.3.2 Filterung der Spur

Die durch das instrumentierte Programm generierte Spur enthélt Informationen iiber samt-
liche Code-Stellen, da wihrend der Instrumentierung noch nicht entschieden werden kann,
welche Stellen fiir das betrachtete Objekt relevant sein werden. Dies wiirde eine Form der
statischen Analyse bedeuten, die dem Ansatz der dynamischen Analyse widerspriche. So-
mit ist es notwendig, die erzeugte Spur durch ein Filterungsverfahren auf die Objektspur
zu reduzieren, welche nur die tatséchlich relevanten Methodenaufrufe der Spur enthélt. Fin
Methodenaufruf gilt als relevant, wenn im Rumpf der Methode auf das Objekt zugegriffen
wird oder wenn der Rumpf selbst einen Aufruf einer relevanten Methode enthélt.

Diese Definition fiihrt zu folgendem Algorithmus: Bei der Auswertung der Spur steht jeweils
nach Verlassen eines Methodenrumpfes fest, ob darin ein Zugriff auf das Objekt erfolgt ist. Ist
dies der Fall, so gilt der Methodenaufruf als relevant. Ebenfalls als relevant gelten sdmtliche
Aufrufer, die sich zu diesem Zeitpunkt auf dem Call-Stack befinden. Wird eine Methode
verlassen, ohne dass dieser Aufruf der Methode als relevant markiert wurde, so wird der
gesamte Aufruf aus der Spur entfernt.

Dasselbe gilt auch fiir die run()-Methoden von Threads. Findet in einem Thread kein Zugriff
auf das betrachtete Objekt statt, so wird auch die Information iiber den gesamten Thread
aus der Spur herausgefiltert.
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void reverse(java.util.Stack,

Code:
0:

106:

109:
111:

ldc #183;
ldc #185;
invokestatic
ldc #187;
invokestatic
goto 49
ldc #189;
invokestatic
aload_2
aload_1

ldc #191;
invokestatic
invokevirtual
ldc #191;
invokestatic
ldc #193;
invokestatic
invokevirtual
ldc #193;
invokestatic
pop

ldc #195;
invokestatic
aload_1

1ldc #197;
invokestatic
invokevirtual
ldc #197;
invokestatic
ifeq 79
ldc #199;
invokestatic
goto 87
ldc #201;
invokestatic
goto 15
ldc #183;
ldc #203;
invokestatic
return

nop

nop

nop

nop

athrow

astore 4

ldc #183;
ldc #207;
invokestatic
lang/String;)V
aload 4
athrow

Exception table:

from
7

to target t
100 100

java.util.Stack);

//String bs/Main.reverse(Ljava/util/Stack;Ljava/util/Stack;)V

//String 1_42

#17; //Method bauhaus/enhancer/Log2Graph.log_entry:(Ljava/lang/String;Ljava/lang/String;)V

//String 1_43

#25; //Method bauhaus/enhancer/Log2Graph.log_label:(Ljava/lang/String;)V

//String 1_44

#25; //Method bauhaus/enhancer/Log2Graph.log_label:(Ljava/lang/String;)V

//String 1_45

#60; //Method bauhaus/enhancer/Log2Graph.log_call_before:(Ljava/lang/String;)V

#155; //Method java/util/Stack.pop:()Ljava/lang/0Object;

//String 1_45

#64; //Method bauhaus/enhancer/Log2Graph.log_call_after:(Ljava/lang/String;)V

//String 1_46

#60; //Method bauhaus/enhancer/Log2Graph.log_call_before:(Ljava/lang/String;)V
#109; //Method java/util/Stack.push:(Ljava/lang/0Object;)Ljava/lang/0Object;

//String 1_46

#64; //Method bauhaus/enhancer/Log2Graph.log_call_after:(Ljava/lang/String;)V

//String 1_47

#25; //Method bauhaus/enhancer/Log2Graph.log_label:(Ljava/lang/String;)V

//String 1_48

#60; //Method bauhaus/enhancer/Log2Graph.log_call_before:(Ljava/lang/String;)V
#161; //Method java/util/Stack.isEmpty:()Z

//String 1_48

#64; //Method bauhaus/enhancer/Log2Graph.log_call_after:(Ljava/lang/String;)V

//String 1_49_F

#166; //Method bauhaus/enhancer/Log2Graph.log_branch_false:(Ljava/lang/String;)V

//String 1_49_T

#171; //Method bauhaus/enhancer/Log2Graph.log_branch_true:(Ljava/lang/String;)V

//String bs/Main.reverse(Ljava/util/Stack;Ljava/util/Stack;)V

//String 1_50

#36; //Method bauhaus/enhancer/Log2Graph.log_return:(Ljava/lang/String;Ljava/lang/String;)V

//String bs/Main.reverse(Ljava/util/Stack;Ljava/util/Stack;)V

//String 1_52

#43; //Method bauhaus/enhancer/Log2Graph.log_exceptional_return:(Ljava/lang/String;Ljava/

VIoE

Class java/lang/RuntimeException

Listing 3.3: Instrumentierter Java-Bytecode

BERNHARD SCHOLZ

19



KAPITEL 3. PROTOKOLLERKENNUNG IM BAUHAUS-PROJEKT

® N O A W N

3.1.3.3 Roh-Graph-Konstruktion

Aus einer Objektspur kann zunéchst ein so genannter Roh-Graph (N, E) konstruiert wer-
den. Dieser zeichnet sich dadurch aus, dass er im Vergleich zum fertigen DOPG zahlreiche
zusétzliche Knoten enthilt. Diese sind notwendig, damit alle wiederkehrenden Code-Stellen,
und somit das Vorhandensein von Schleifen, erkannt werden kénnen. Auflerdem gibt es nur
einen allgemeinen Kantentyp. Erst durch weitere Graph-Transformationen geht aus dem Roh-
Graphen schliellich ein DOPG hervor.

Algorithmus 3.1 skizziert das Konstruktionsverfahren im Pseudocode. Fiir jede erstmals auf-
tretende Spur-ID erzeugt die Funktion getOrCreateNode einen neuen Knoten und versieht
diesen mit der Spur-ID. Der Typ des Knotens ergibt sich aus der Art des aufgetretenen Er-
eignisses. Bei jedem weiteren Spur-Eintrag mit einer bereits bekannten ID wird kein neuer
Knoten erzeugt, sondern der bereits vorhandene Knoten mit dieser ID zuriickgeliefert.

Vor der eigentlichen Auswertung der Objektspur wird der spétere Start-Knoten des DOPG
erzeugt und der ansonsten leeren Knotenmenge N hinzugefiigt. Besteht das Programm aus
mehreren Threads, so werden die Objektspuren der einzelnen Threads nacheinander eingele-
sen.

Durch die Funktionsweise von getOrCreateNode wird eine bijektive Abbildung zwischen Spur-
IDs und Knoten definiert. Somit kann die Spur-ID auch als Knoten-ID betrachtet werden,
welche zusétzlich die zugehorige Quellcode-Position eindeutig definiert. Die Begriffe Spur-1D
und Knoten-ID werden daher in dieser Diplomarbeit synonym verwendet. In der Implemen-
tierung wird die Knoten-ID als ein entsprechendes RFG-Attribut des Knotens repréisentiert.
Formal wird dadurch auch die umgekehrte Abbildung id : N — String bestimmt. Diese Infor-
mation wird aber erst spiter benotigt und ist daher im Algorithmus nicht explizit dargestellt.

Algorithmus 3.1: Roh-Graph-Konstruktion

Input: object trace (filtered)

Output: raw graph (N, E)

N — {start};

E — 0,

lastNode — start;

foreach event of the object trace do
node < getOrCreateNode(event);
N «— N U {node};
E — E U{(lastNode, node)};
lastNode «— node;

3.1.3.4 Offline- vs. Online-Konstruktion

Fiir die Konstruktion des Roh-Graphen existieren zwei Verfahren, deren Datenfliisse in Ab-
bildung 3.4 gegeniibergestellt werden. Die einzelnen Verarbeitungsschritte finden in unter-
schiedlichen Prozessen statt, welche durch graue Késten symbolisiert werden.

Das Offline-Verfahren (a) zeichnet sich dadurch aus, dass sowohl die Filterung der Spur als
auch die Roh-Graph-Konstruktion nach Beendigung des Programmlaufs erfolgen. Dazu ist
es erforderlich, die gesamte Spur eines jeden Threads in einer Datei aufzuzeichnen. Diese
Dateien koénnen in Abhéngigkeit von der Laufzeit des Programms beliebig grofl werden.

Im Gegensatz dazu steht das Online-Verfahren (b), in welchem die Spur selbst nicht ge-
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. Objekt- Graph- Roh- Graph-
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(b) Online-Konstruktion

Ausgefiihrtes |
Programm

Abbildung 3.4: Datenfluss bei der Konstruktion des DOPG [Qua07]

speichert wird. Vielmehr werden die auftretenden Events direkt zur Konstruktion des Roh-
Graphen verwendet, die somit parallel zur Ausfithrung des Programms stattfindet. Die expli-
zite Extraktion einer Objektspur ist hier nicht moglich, da schliefSlich erst nach Verlassen einer
Methode feststeht, ob der seit Betreten der Methode generierte Teil der Spur zur Objektspur
gehort oder nicht. Zu diesem Zeitpunkt ist die Graph-Konstruktion fiir den Methodenrumpf
bereits erfolgt, und der entsprechende Teil der Spur nicht mehr verfiighar. Daher findet beim
Online-Verfahren keine Filterung der Spur selbst statt. Vielmehr werden die entsprechenden
Teilgraphen als relevant oder irrelevant markiert.

Die fiir die Graph-Konstruktion benétigten Datenstrukturen (zuletzt besuchter Knoten, Rele-
vanz eines Methodenaufrufs etc.) werden fiir jeden Thread separat verwaltet. Laufen mehrere
Threads parallel, so kann der Roh-Graph simultan an verschiedenen Stellen bearbeitet bzw.
erweitert werden. Terminiert ein Thread, ohne auf das betrachtete Objekt zugegriffen zu
haben, wird der gesamte Thread als irrelevant markiert. Treten mehrere Instanzen einer zu
analysierenden Klasse auf, so wird fiir jede Instanz ein eigener Roh-Graph angelegt.

Auf diese Weise wird in Wirklichkeit der gesamte dynamisch erkannte Roh-Kontrollflussgraph
erzeugt, von dem jedoch (je nach betrachtetem Objekt) nur eine Teilmenge der Knoten und
Kanten als relevant markiert ist. Nach Beendigung des Programmlaufs wird dann fiir jedes
Objekt der fertige Roh-Graph ausgegeben, der nur die als relevant markierten Graphelemente
enthélt. Im Gegensatz zu einer Spur, wie sie vom Offline-Verfahren erzeugt wird, ist die Grofe
des Roh-Graphen begrenzt, da der Roh-Graph maximal so grol werden kann wie der Roh-
Kontrollflussgraph selbst.

Die Details des Online-Verfahrens werden in [Qua07] erldutert. Dort findet sich unter ande-
rem eine Fallstudie, welche die Performanzunterschiede im Vergleich zum Offline-Verfahren
untersucht.

3.1.3.5 Vereinfachende Transformationen

Nachdem der vollstindige Roh-Graph konstruiert wurde, kénnen einige Transformationen
angewandt werden, die den Graph vereinfachen und von unnétigen Knoten befreien, wobei
die Semantik stets erhalten bleibt.

e An Stellen, an denen sich der Kontrollfluss tatséchlich in einen branch_true- und einen
branch_false-Knoten verzweigt, wird ein Condition-Knoten mit ausgehenden Kanten
vom Typ Sequence_True und Sequence_False eingefiigt. Die branch-Knoten werden durch
einfache Label-Knoten ersetzt. Ebenfalls durch Labels ersetzt werden einzelne, d.h. nicht
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paarweise auftretende branch-Knoten. Diese entstehen dadurch, dass die Bedingung fiir
einen Sprung im analysierten Programmlauf immer denselben Wert annimmt, somit also
einer der beiden moéglichen Zweige nie ausgefiihrt wird.

e Besitzt eine Methode mehrere Return- oder Exceptional_Return-Knoten, so werden diese
jeweils zu einem Return- bzw. Exceptional_Return-Knoten zusammengefasst.

e Unnotige Label-Knoten, irrelevante Kontrollstrukturen sowie Schlingen (Kanten mit
identischem Quell- und Zielknoten) werden entfernt, bis keine weitere Vereinfachung
mehr mdoglich ist.

3.1.3.6 Projektion

Fiir ein Objekt sind nur diejenigen Teile des Kontrollflussgraphen relevant, die wihrend der
Lebensdauer des Objektes, d.h. nach seiner Erzeugung, ausgefiihrt werden. Daher werden alle
Knoten und Kanten entfernt, die vom Create-Knoten des Objektes nicht erreichbar sind. Dies
betrifft insbesondere die Knoten und Kanten auf dem Pfad vom Start-Knoten des DOPG bis
zum Create-Knoten, die nur einmal traversiert werden. Der Create-Knoten wird dadurch zum
direkten, einzigen Nachfolger des Start-Knotens.

Das Ergebnis wird als Projektion des DOPG bezeichnet. Die Anwendung der Projektions-
Transformation ldsst sich — wie alle anderen Transformationsschritte auch — bei der Kon-
struktion des OPG deaktivieren. Dann entsteht ein nicht-projizierter DOPG, dem in den
folgenden Kapiteln eine besondere Bedeutung zukommt.

3.1.3.7 Atomare Aufrufe

Im Roh-Graphen und auch nach Anwendung der beschriebenen Transformationen werden
die Aufrufe atomarer Methoden im DOPG zunéchst als gewohnliche Methodenaufrufe dar-
gestellt, d.h. der Rumpf einer atomaren Methode ist ebenfalls im DOPG sichtbar. Um die
atomaren Aufrufe als solche zu kennzeichnen, werden alle Knoten entfernt, die zum Rumpf
einer atomaren Methode gehoren, einschlieflich der Entry-, Return und/oder Exceptional _Return-
Kanten, welche den Methodenrumpf mit den jeweiligen Call-Knoten verbinden. Auf diese Wei-
se verbleiben von den atomaren Aufrufen nur die Call-Knoten. Zur Identifikation der zu ent-
fernenden Methodenriimpfe wird die Liste der atomaren Methoden verwendet, die wihrend
der Instrumentierung erstellt wurde.

3.2 Protokollextraktion aus Objektprozessgraphen

Ein OPG enthilt Informationen iiber die moglichen Sequenzen von atomaren Aufrufen und
eignet sich daher zur Herleitung des Protokolls des betrachteten Objekts. Da das Protokoll
in Form eines endlichen Automaten dargestellt werden soll, sind einige Transformationen
notwendig, die aus einem OPG einen Protokollautomaten konstruieren. Diese sind u.a. in
[QKO7] beschrieben und sollen hier kurz erldutert werden.

Die gesamte Verarbeitungskette der beteiligten Werkzeuge ist in Abbildung 3.5 zu sehen.
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Abbildung 3.5: Transformation eines OPG zum Protokollautomaten

3.2.1 Rekursionsauflésung

Durch einen endlichen Automaten wird eine regulidre Sprache definiert. Ein OPG hingegen ist
in der Lage, eine kontextfreie Sprache darzustellen. Dies wird durch die Modellierung rekur-
siver Methodenaufrufe moglich. Zur Transformation in einen endlichen Automaten ist daher
zunéchst eine Rekursionsauflosung notwendig. Dadurch ergibt sich eine Verallgemeinerung
des durch den OPG definierten Protokolls zu einer regulédren Sprache.

Die Motivation und das Verfahren zur Rekursionsauflosung wird in der Diplomarbeit von
Haak [Haa04] ausfiihrlich erldutert. Dort und in [QKO07] wird die Funktionsweise des entspre-
chenden Werkzeugs remove_recursion im Zusammenhang vorgestellt. Tatséchlich besteht
der darin implementierte Algorithmus aber aus zwei unabhingigen Schritten, was sich fiir
diese Diplomarbeit noch als niitzlich herausstellen wird.

1. Der erste Schritt der Rekursionsauflésung besteht in der Inline-Exzpansion von Me-
thodenaufrufen. Fiir eine Methode, die von mehreren Stellen im Programm aufgerufen
wird, entsteht bei der Konstruktion des OPG auch fiir jede dieser Stellen ein eigener Call-
Knoten. Der Teilgraph fiir den Rumpf der Methode wird hingegen nur einmal angelegt.
Der Entry-Knoten einer solchen Methode verfiigt daher iiber eine entsprechende Anzahl
eingehender Invoke-Kanten. Analoges gilt fiir Return- und Exceptional_Return-Knoten.

Beim Inlining wird fiir jeden Aufruf einer Methode eine Kopie ihres Rumpfes erstellt, es
sei denn es handelt sich um einen rekursiven Aufruf. Letzteres erkennt man durch Ver-
wendung eines Call-Stacks beim Traversieren des OPG. Wird ein Call-Knoten besucht,
der sich zu diesem Zeitpunkt bereits auf dem Call-Stack befindet, so liegt ein rekur-
siver Aufruf vor. In diesem Fall wird keine neue Kopie des Methodenrumpfes erzeugt,
sondern stattdessen das auf dem Call-Stack vorhandene Exemplar verwendet.

Das Resultat der Inline-Expansion wird in dieser Diplomarbeit als expandierter Objekt-
prozessgraph bezeichnet.

2. Erst im zweiten Schritt findet ein Aufspalten von Call-Knoten in jeweils zwei einzel-
ne Knoten statt. Ein neuer Call-Knoten verbindet dabei die eingehenden Kanten mit
den ausgehenden Invoke-Kanten, ein anderer neuer Knoten die eingehenden Return- und
Exceptional_Return-Kanten mit den ausgehenden Kanten des urspriinglichen Call-Knotens.
Auf diese Weise eliminiert man die besondere Semantik der Call-Knoten bzw. des inter-
prozeduralen Kontrollflusses.

Nun konnen sdmtliche Knoten aus dem Graph entfernt werden, die keine atomaren
Aufrufe (oder ggf. Read-/Write-Knoten) darstellen, mit Ausnahme von Start- und Final-
Knoten. Es werden somit alle Knoten der Typen Entry, Return, Exceptional _Return, Condition
und Exception beseitigt.

Der dadurch entstehende Graph heifit Protokollgraph. Er représentiert eine regulire
Sprache, die eine Obermenge der vom urspriinglichen OPG représentierten, kontext-
freien Sprache ist.
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Abbildung 3.6: Protokollautomat, erzeugt aus dem Beispiel-OPG in Abbildung 3.2

3.2.2 Transformation in Protokollautomaten

Der aus der Rekursionsauflésung resultierende Protokollgraph kann in einen nichtdetermini-
schen endlichen Automaten (NEA, siche Abschnitt 2.2.1) transformiert werden. Dazu erhélt
jede Kante die Beschriftung ihres Zielknotens, d.h. den Namen eines atomaren Aufrufs oder
eines Lese-/Schreibzugriffs. Die Beschriftung der Knoten selbst wird entfernt. Auf diese
Weise bilden die Knoten des Graphen die Menge der Zustdnde des endlichen Automaten.
Die Kanten mit Quell-Knoten, Beschriftung und Ziel-Knoten definieren hingegen die Zu-
standsiiberfithrung. Der Start-Knoten wird zum Startzustand des Automaten, wihrend alle
Knoten mit adjazentem Final-Knoten als Endzustdnde definiert werden.

Durch die Analyse von mehreren Instanzen einer Klasse ergeben sich mehrere solcher NEAs.
Diese konnen durch Verschmelzen ihrer Startzustinde zu einem Automaten vereinigt wer-
den. Durch Transformation in einen Potenzautomaten und Anwendung von Algorithmen zur
Minimierung [HMUO02] sowie durch weitere, optionale Vereinfachungen [QKO07] erhilt man
schliellich einen minimalen, deterministischen endlichen Automaten, der ein Protokoll in
Form einer reguldren Sprache reprisentiert. Ein solcher Automat wird daher auch Protokoll-
automat genannt und ist fiir das jeweilige Protokoll eindeutig bis auf die Bezeichnung der
Zusténde (vgl. Abschnitt 2.2.2).

Die Transformation in einen Protokollautomaten geschieht der Reihe nach durch Anwen-
dung der Werkzeuge merge_traces (Verschmelzen der Automaten), make_deterministic
(Potenzautomaten bilden), simplify_protocol (Vereinfachungen) und toedgemin (Knoten-
Beschriftungen auf Kanten iibertragen, Automaten minimieren). Aus technischen Griinden
findet also die eigentliche Transformation zum NEA erst im vorletzten Schritt statt, wahrend
die anderen Transformationen noch auf dem Protokollgraphen — jeweils im Sinne des korre-
spondierenden NEA — durchgefiihrt werden.

Wendet man die beschriebenen Schritte auf den in Abbildung 3.2 (S. 14) gezeigten Beispiel-
OPG an, so erhélt man den Protokollautomaten in Abbildung 3.6.

3.3 Protokollerkennung bei mehreren Threads

In diesem Abschnitt werden die Probleme aufgezeigt, die bei der Anwendung des bisheri-
gen Verfahrens zur Protokollerkennung im Zusammenhang mit Multithreading-Anwendungen
auftreten. Das bisherige Verfahren liefert ein falsches Ergebnis, sobald ein Objekt der zu
analysierenden Klasse von mehr als einem Thread verwendet wird. Dieser Sachverhalt soll
zunichst anhand eines einfachen Beispiels erlautert werden. Dass dieses Problem auch eine
praktische Bedeutung hat, wird spater im Rahmen der Evaluation in Kapitel 6 demonstriert.
Dazu werden einige reale Java-Anwendungen vorgestellt, in denen jeweils eines der zentralen
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3.3. PROTOKOLLERKENNUNG BEI MEHREREN THREADS

public class Main {
public static void main(String args[]) {
MySocket socket = new MySocket ();
SocketConnectThread thread = new SocketConnectThread(socket);
thread.start ();

thread. join () ;

int result;
do {

result = socket.read();
} while (result !'= -1);

}
class SocketConnectThread extends Thread {

public void run() {
socket .connect ();

}

Listing 3.4: Beispiel fiir eine Multithreading- Anwendung

Objekte von mindestens zwei Threads verwendet wird.

3.3.1 Entstehung unvollstindiger Protokolle

Welche Probleme auftreten, wenn mithilfe der vorhandenen Werkzeuge eine Multithreading-
Anwendung analysiert wird, zeigt sich bereits an dem einfachen Beispiel in Listing 3.4. Es
konnte sich dabei um eine Anwendung mit einer Netzwerkanbindung und einer GUI handeln.
Wiéhrend die GUI aufgebaut wird, findet parallel dazu im Hintergrund eine Initialisierung
der Netzwerkschnittstelle statt, hier durch die Klasse MySocket symbolisiert. Nach Abschluss
des Initialisierungsvorgangs werden schliellich die vorhandenen Daten aus der Schnittstelle
gelesen. Da die Initialisierung Zeit kostet, wird sie in einen Thread verlegt, so dass die GUI
nicht blockiert wird. Ein solches Software-Design ist nicht uniiblich, gerade bei interaktiven
Anwendungen.

Das Protokoll der Klasse MySocket soll nun aus diesem Beispielprogramm extrahiert werden.
Die bisherige Implementierung erzeugt daraus einen OPG und einen Protokollautomaten,
zu sehen in Abbildung 3.7 (a) und (b). Wie man feststellen muss, wurden filschlicherwei-
se nur die Aufrufe der Methode read() beriicksichtigt. Das vorgesehene Protokoll fiir die
Klasse MySocket erfordert jedoch, dass vor dem ersten Aufruf von read() die Methode
connect () aufgerufen wird, was von der Implementierung auch eingehalten wird. Es wére
somit wiinschenswert, dass die Analyse ein Protokoll wie in Abbildung 3.7 (c) liefert.

3.3.2 Problemanalyse

Der OPG enthilt offensichtlich nur diejenigen Knoten, die vom Create-Knoten aus innerhalb
desselben Threads erreichbar sind. Es wird also nur derjenige Thread betrachtet, der das
Objekt auch erzeugt hat. In vielen Anwendungen finden aber gerade Vorgénge wie Erzeugen,
Initialisieren und Verwenden eines Objektes in unterschiedlichen Threads statt. Dabei kann
es zu nebenldufigen Sequenzen von Atomic Calls kommen. Hiufig besteht aber auch eine ex-
plizite Synchronisation. Dann treten die Atomic Calls in unterschiedlichen Threads durchaus
in einer definierten Reihenfolge auf. Diese unterliegt wiederum einem bestimmten Protokoll,
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® °

bs/Main.main([Ljava/lang/String;)V
Create create
° 4
create mit>
nit> connect

read read

(a) OPG (b) falsches Protokoll  (c) erwartetes Protokoll

Abbildung 3.7: Falsches und erwartetes Protokoll fiir Listing 3.4

welches von der Schnittstelle des Objekts vorgegeben wird. Es wire somit wiinschenswert,
auch derartige Protokolle aus einem Software-System extrahieren zu kénnen.

Verantwortlich fiir das Entfernen der anderen Knoten ist die Projektion des OPG (siehe
Abschnitt 3.1.3.6). Daher ist es naheliegend, fiir einen ersten Versuch einen OPG ohne An-
wendung der Projektion zu erzeugen. Daraufhin erhilt man das in Abbildung 3.8 (a) zu
sehende Ergebnis.

Der direkte Nachfolger des Start-Knotens ist nun nicht mehr der Create-Knoten des Objektes,
sondern der so genannte Initial-Entry-Knoten. Dort teilen sich die Pfade vom Start-Knoten
in die einzelnen Threads auf. Fiir jeden Thread existiert ein Call-Knoten, der den Aufruf der
main() bzw. run()-Methode symbolisiert. Jeder dieser Call-Knoten ist direkter Nachfolger
des Initial-Entry-Knotens.

Die Existenz und der innere Kontrollfluss eines Threads werden also auf diese Weise im
OPG dargestellt. Nicht enthalten ist jedoch eine Information dariiber, welche Abhingigkeiten
zwischen den Threads bestehen. Dementsprechend ist nachvollziehbar, dass die Projektions-
Transformation den gesamten anderen Thread entfernt. SchliefSlich ist keiner der Knoten
dieses Threads vom Create-Knoten aus erreichbar.

Versucht man, aus einem solchen nicht-projizierten OPG mit den vorhandenen Werkzeugen
einen Protokollautomaten zu erzeugen, so erhélt man ein Ergebnis wie in Abbildung 3.8
(b). Auf diese Weise tritt eine Anderung der Semantik ein, die so nicht beabsichtigt sein
kann: Ein Initial-Entry-Knoten eines OPG mit mehreren direkten Nachfolgern repréasentiert
Nebenliufigkeit. Ein Startzustand eines Protokollautomaten mit mehreren ausgehenden Zu-
standsiibergingen symbolisiert hingegen Alternativen.

Um auch Nebenldufigkeit in Form eines Protokolls korrekt wiedergeben zu kénnen, benotigt
man also eine andere Art der Darstellung. Welche Moglichkeiten dafiir in Frage kommen
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und welche Informationen damit tatséchlich reprasentiert werden sollen, ist Gegenstand der
folgenden Kapitel.

3.4 Andere Protokollerkennungsverfahren

In [QKO7] werden neben dem hier beschriebenen Verfahren noch andere Techniken zur Proto-
kollerkennung vorgestellt und miteinander verglichen. Viele dieser Verfahren basieren auf der
Konstruktion eines so genannten prefiz tree acceptor (PTA), einem endlichen Automaten, der
genau die (endliche) Menge der wihrend der dynamischen Analyse beobachteten Sequenzen
erkennt. Erst durch Verallgemeinerung des PTA nach heuristischen Kriterien ergibt sich dann
ein Automat mit nicht endlicher Sprache.

Der entscheidende Unterschied zum DOPG-basierten Protokollerkennungsverfahren besteht
darin, dass die PTA-basierten Techniken nur die Sequenz der atomaren Operationen ver-
arbeiten, wihrend das DOPG-basierte Verfahren den gesamten Kontrollflussgraph beriick-
sichtigt. Dadurch erkennt das DOPG-basierte Verfahren Schleifen aufgrund wiederkehrender
Quellcode-Positionen, wiahrend die PTA-basierten Techniken versuchen, Schleifen in der ge-
gebenen Sequenz allein durch Anwendung der heuristischen Verfahren zu finden.

3.5 Zusammenfassung

Die im Bauhaus-Projekt entstandenen Werkzeuge erlauben es, durch eine dynamische Analyse
das Protokoll einer Klasse in einem Java-Programm herzuleiten. Durch Instrumentieren und
Ausfiihren des zu analysierenden Programms erhélt man Spur-Informationen, die zu einem
dynamischen Objektprozessgraphen (DOPG) verarbeitet werden kénnen. Aus dem DOPG
geht schliefllich durch Graphtransformation ein Protokollautomat hervor.

Der Objektprozessgraph enthilt jedoch keine Knoten auflerhalb des Threads, der das be-
trachtete Objekt erzeugt hat. Wird ein Objekt von mehr als einem Thread verwendet, so
ergibt sich aus diesem Grund im Allgemeinen ein falsches Protokoll. Der OPG bietet zwar
bei Verzicht auf die Projektions-Transformation eine nebenldufige Darstellung der relevan-
ten Threads, diese Information ist jedoch wiederum durch einen endlichen Automaten nicht
direkt représentierbar.
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bs/Main.main([Ljava/lang/String;)V

bs/SocketConnectThread.run()V

<init> create \connect

<init>
!
read

é:)read

(a) OPG ohne Projektion (b) falsches Protokoll

Abbildung 3.8: Falsches Protokoll ohne OPG-Projektion fiir Listing 3.4
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KAPITEL 4

Linearisierung nebenlaufiger Prozesse

In diesem Kapitel werden verschiedene Konzepte zur Realisierung und Analyse von Ne-
benléufigkeit vorgestellt. Darauf basierend wird anschlieend erortert, wie die Linearisierung
nebenldufiger Prozesse zur Protokollerkennung bei Multithreading-Anwendungen beitragen
kann.

Inhalt
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4.6 Verwandte Forschung . . . ... ... ... ... .. ..., 36

4.1 Motivation

In der bisherigen Implementierung werden die einzelnen Threads zwar im OPG dargestellt,
jedoch ohne einen Zusammenhang zwischen den Threads herzustellen. Insbesondere fehlen
Informationen dariiber,

1. zu welchem Zeitpunkt ein bestimmter Thread gestartet und beendet wird
2. von welchem anderen Thread ein bestimmter Thread erzeugt wird

3. inwiefern die einzelnen Threads nebenldufig ausgefiihrt werden und welche Verzah-
nungsmoglichkeiten bestehen.

Fiir das Programmverstehen im Allgemeinen sind alle genannten Fragestellungen interessant.
Fiir die Protokollerkennung hingegen besteht besonderes Interesse an Punkt 3. Schliellich ist
aus der Sicht eines Objekts nur die Information relevant, die eine Aussage iiber die globale
Sequenz der aufgetretenen Atomic Calls trifft. In welchem Thread ein Atomic Call jeweils
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stattfindet, ist fiir das Protokoll nicht von Belang. Dariiber hinaus kénnte ein Refactoring
unerwiinschte Auswirkungen auf die Protokollerkennung haben. So kann der Fall eintreten,
dass im Rahmen eines Refactorings ein bestimmter Atomic Call zwar in einen anderen Thread
verschoben wird, die globale Reihenfolge der Atomic Calls jedoch erhalten bleibt. Dies wiirde
keine Anderung am tatséichlichen Protokoll bedeuten. Die Analyse wiirde jedoch ein unter-
schiedliches Resultat ergeben. Das Ziel soll also sein, das Protokoll eines Objektes weiterhin
als Sequenz atomarer Operationen zu betrachten.

4.2 Technische Umsetzung

Zunéchst soll kurz auf die technischen Prinzipien eingegangen werden, welche die Implemen-
tierung nebenléufiger Anwendungen erst ermdglichen, sowohl im Allgemeinen als auch speziell
im Hinblick auf die Programmiersprache Java.

4.2.1 Prozesse und Threads

Moderne Betriebssysteme unterstiitzen die parallele (oder quasiparallele) Ausfithrung meh-
rerer Aufgaben. Diese sind in einzelne Prozesse aufgeteilt, welche wiederum aus einem oder
mehreren Threads bestehen. Die Verwaltung eines solchen Systems betrifft viele Aspekte
hinsichtlich der Zuteilung und Virtualisierung von Ressourcen fiir die einzelnen Prozesse und
Threads, die von Stallings [Sta03] und Tanenbaum [TB09] ausfiihrlich beschrieben werden.
Die Virtualisierung fiithrt dazu, dass konzeptionell jeder Prozess seinen eigenen (virtuellen)
Arbeitsspeicher, seine eigenen Datei-Handles etc. besitzt. Diese Ressourcen werden wiederum
von den einzelnen Threads eines Prozesses gemeinsam verwendet. Der Ausfithrungskontext
wird dagegen bei jedem Thread separat verwaltet.

Diese Unterscheidung ist jedoch fiir eine abstrakte Betrachtung von Nebenlidufigkeit nicht re-
levant. Es reicht daher aus dieser Sichtweise, einen Prozess als Zusammenfassung von Threads
zu bezeichnen. Es ist mitunter sogar sinnvoll, die Begriffe Prozess und Thread synonym zu
gebrauchen'. Daher wird im Folgenden auf eine entsprechende Unterscheidung verzichtet,
sofern der Kontext eindeutig ist. Letztlich ist n&mlich fiir die Analyse von Protokollen nur
die Verwaltung der Ressource CPU-Zeit von Bedeutung.

4.2.2 Scheduling

Parallele Ausfithrung von Prozessen kann sowohl auf einem Multiprozessorsystem als auch auf
einem Einprozessorsystem realisiert werden. Im letzteren Fall spricht man auch von Quasi-
Parallelitit®. Diese wird realisiert, indem die CPU-Zeit auf die einzelnen Prozesse eines Sy-
stems aufgeteilt wird. Die CPU fiihrt dazu einen Prozess immer nur fiir eine kurze Zeitspanne
aus, bevor sie diesen unterbricht und zum néchsten Prozess wechselt. Durch schnelles Hin- und
Herwechseln zwischen Prozessen entsteht dabei der Eindruck der Parallelitét. Die Unterbre-
chung eines Prozesses kann durch diesen selbst ausgelost werden, wenn er einen blockierenden
Systemaufruf ausfithrt (z.B. Ein-/Ausgabe) oder dadurch bedingt sein, dass die aktuelle Zeit-
scheibe abgelaufen ist, d.h. die maximale Zeitspanne fiir die dauerhafte Ausfithrung dieses
Prozesses erreicht wurde.

Der Scheduler ist die Komponente eines Betriebssystems oder einer virtuellen Maschine,

'ygl. [Sta03] S. 236
vgl. [TB09] S. 124
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die fiir die Zuteilung der CPU-Zeit verantwortlich ist®. Die Arbeitsweise eines bestimmten
Schedulers nennt man entsprechend Scheduling-Strategie. Jedes Mal, wenn die Ausfiihrung
eines Prozesses unterbrochen wurde, entscheidet der Scheduler nach bestimmten Kriterien,
welcher Prozess als néchstes ausgefiihrt wird.

Diese Malnahmen zur Zuteilung der CPU-Zeit sind auch auf Multiprozessorsystemen not-
wendig, da im Allgemeinen eine groflere Anzahl Prozesse ausgefithrt werden soll als CPUs
vorhanden sind. Zu den Aufgaben des Schedulers kommt dort noch die Verteilung der einzel-
nen Prozesse auf die verschiedenen CPUs hinzu®.

4.2.3 Multiprozessor-Systeme

Auf Rechnersystemen mit mehr als einem CPU-Kern kénnen die Threads einer Anwendung
nicht nur scheinbar parallel (durch Scheduling), sondern zeitgleich ausgefiihrt werden. Fiir
das DOPG-basierte Protokollerkennungsverfahren erfordert dieser Unterschied jedoch keine
besondere Beachtung. Alle fiir die DOPG-Konstruktion relevanten Ereignisse, die durch ein
instrumentiertes Programm generiert und aufgezeichnet werden, laufen an einer zentralen
Verarbeitungskomponente ein. Diese ist durch einen globalen Monitor geschiitzt, so dass un-
abhéngig von der Rechnerarchitektur stets hichstens ein Thread zur Zeit ein aufgetretenes
Ereignis speichern kann. Die globale Reihenfolge der Events ist daher nach jedem Programm-
lauf definiert, wenn auch — aus Sicht des Progammierers — dem Zufall iiberlassen.

4.2.4 Nebenliufigkeit in Java

Da der Bytecode von Java-Programmen in einer virtuellen Maschine (JVM) ausgefiihrt wird,
liegt auch die Verwaltung der Nebenliufigkeit in der Verantwortung der JVM?®. Dies betrifft
sowohl die Realisierung der nebenldufigen Ausfithrung als auch die Synchronisationsmafinah-
men.

Wird die JVM auf einem Betriebssystem verwendet, das selbst das Konzept der Threads
unterstiitzt, so kann jeder Thread eines Java-Programms in einem eigenen nativen, d.h. vom
Betriebssystem verwalteten Thread verarbeitet werden. Andernfalls kann die JVM auch selbst
mithilfe eines eigenen Schedulers eine Quasi-Parallelitdt herstellen. Aus Sicht des Betriebs-
systems werden dann alle Java-Threads in einem einzigen nativen Thread abwechselnd aus-
gefithrt. Ein Nachteil dieser Losung ist, dass auf diese Weise die Java-Threads, im Gegensatz
zu nativen Threads, nicht auf mehrere Prozessoren verteilt werden kénnen.

Die Spezifikation der virtuellen Maschine schreibt nicht vor, auf welche Art die Nebenlaufig-
keit realisiert werden muss. Fiir die Protokollerkennung ist auch diese Frage nicht von Be-
deutung, denn fiir die unterschiedlichen Realisierungen gelten dieselben Uberlegungen, wie
sie bereits in Abschnitt 4.2.3 angestellt wurden.

4.3 Petri-Netze

Unabhéngig von jeder technischen Umsetzung sind die theoretischen Konzepte zur Darstel-
lung nebenldufiger Prozesse. Mit dem Petri-Netz wird hier eine Reprisentationsform vorge-
stellt, die sich in Theorie und Praxis als sehr niitzlich erwiesen hat. Das Konzept der Petri-

3vgl. [Sta03] S. 458ff.
4vgl. [Sta03] S. 508
Pvgl. [U1106] S. 493f.
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Netze und weitere Darstellungsformen werden von Priese und Wimmel [PWO02] ausfiihrlich
erlautert und mathematisch formal definiert. Mit der Linearisierung wird dort ein wichtiger
Aspekt aufgegriffen, der auch fiir diese Diplomarbeit von Bedeutung ist, da sie eine formale
Grundlage fiir den Zusammenhang von nebenldufiger und sequentieller Darstellung bildet.

4.3.1 Definition

Ein Petri-Netz erinnert an einen endlichen Automaten und kann auch als dessen Verallgemei-
nerung bezeichnet werden. Ein Petri-Netz lidsst sich ebenfalls als ein Graph darstellen, der
allerdings iiber zwei unterschiedliche Arten von Knoten verfiigt. Diese werden als Stellen und
Transitionen bezeichnet. Die gerichteten Kanten des Petri-Netzes verlaufen niemals zwischen
zwei Knoten derselben Art.

Wihrend bei einem endlichen Automaten zu einem bestimmten Zeitpunkt genau einer seiner
Zusténde als aktuell gilt, verwendet ein Petri-Netz so genannte Marken, auch Token genannt.
Jede Stelle enthélt in einer bestimmten Konfiguration des Petri-Netzes eine Anzahl n > 0
von Token.

In der grafischen Darstellung eines Petri-Netzes werden die Transitionen als Rechtecke und
die Stellen als Kreise gezeichnet. Innerhalb eines solchen Kreises kann sich sich eine An-
zahl schwarzer Punkte befinden, welche die in der Stelle enthaltenen Token reprisentieren.
Alternativ kann die Anzahl Token am selben Ort auch als Zahl angegeben werden.

Die Konfiguration (d.h. der Gesamtzustand) eines Petri-Netzes veréndert sich, indem ei-
ne Transition ¢ feuert. Es wird an allen Stellen, von denen eine Kante zu ¢ verlduft (den
Eingangsstellen), gleichzeitig je eine Marke pro Kante entfernt. AnschlieBend wird an allen
Stellen, zu denen eine Kante von ¢ hinfithrt (den Ausgangsstellen), je eine Marke pro Kante
hinzugefiigt. Es konnen also auch mehrere Kanten parallel verlaufen, so dass bei einem Feu-
ervorgang an einer Stelle mehrere Marken entfernt bzw. hinzugefiigt werden. Eine Transition
kann immer dann feuern, wenn in allen Eingangsstellen die entsprechenden Marken vorhan-
den sind. Die Feuervorgiange der einzelnen Transitionen eines Petri-Netzes unterliegen keinem
globalen Takt. Dadurch agieren sie weitgehend unabhingig und somit nebenléufig.

Betrachtet man jedoch das sequentielle Verhalten eines Petri-Netzes, so ldsst sich auch eine so
genannte Petri-Netz-Sprache finden. Das sequentielle Verhalten eines nebenléufigen Systems
bezeichnet man auch als Interleqving-Verhalten.

Die fiir die Definition einer Petri-Netz-Sprache notwendigen Formalismen werden im Folgen-
den kurz erlautert.

Ein Petri-Netz ist ein System N = (P,T,F,B, so) mit endlichen, angeordneten Mengen von
Stellen P = {p1,...,pp} und Transitionen 7' = {t1,..., 7} mit PNT = . F und B sind
|P| x |T|-Matrizen iiber N, die fiir jedes Paar (p;,t;) € P x T die Anzahl der inzidenten
Kanten angeben. So verlaufen genau IF; ; Kanten von p; nach ¢; und B; ; Kanten von ¢; nach
Di.

Unter einem Zustand eines Petri-Netzes versteht man eine Abbildung s : P — N, welche
jeder Stelle p € P eine Anzahl Token s(p) zuordnet. Die Menge aller Zusténde wird mit
NP bezeichnet. Der initiale Zustand oder Startzustand eines Petri-Netzes ist so € N¥. Ein
Zustand kann auch als Spaltenvektor mit |P| Zeilen geschrieben werden.

Feuert eine Transition ¢t € T', so sind aus F und B jeweils die Spalten von Bedeutung, welche
die mit ¢ inzidenten Kanten angeben. Diese Spaltenvektoren bezeichnet man mit F(¢) bzw.
B(t). Befindet sich ein Petri-Netz in einem Zustand s € N”, so geht es beim Feuern der
Transition t in den Zustand s’ € N¥ iiber, indem gemifl F und B die entsprechenden Marken
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(start) (join) read

O == = —
Create <init>
B

connect

Abbildung 4.1: Petri-Netz fiir das Protokoll von MySocket in Listing 3.4

entfernt bzw. hinzugefiigt werden. Die Voraussetzung fiir das Feuern ist, dass im Zustand s
in den betroffenen Stellen geniigend Marken vorhanden sind. Man schreibt ¢ feuert von s
nach §'“ oder #quivalent s[t>s" wenn gilt:

® s ZF(t)

o s =s—TF(t)+B()

Diese Definition ldsst sich auf eine Sequenz von Transitionen o € T™ erweitern. Fiir alle
teT,o € T* wird definiert:

sle>s’ = s=4¢
slot>s' = 35" e NV : s[o>5" A s"[t>5

Eine Sequenz o € T* mit s[o>s" heifit Feuersequenz von s nach s'.

Um mithilfe eines Petri-Netzes eines Sprache zu definieren, benétigt man nun noch, dhnlich
wie bei einem endlichen Automaten, eine Beschriftung der Transitionen und eine Menge von
terminalen Zusténden.

In einem beschrifteten Petri-Netz N = (P,T,F,B, X, h;) existiert zusétzlich ein Alphabet X,
ein Zeichen 7 ¢ ¥ und eine Beschriftungsfunktion h; : 7' — YU{7}. Die Beschriftungsfunktion
lasst sich wie iiblich auf Sequenzen von Transitionen bzw. Zeichen erweitern, wobei mit 7
beschriftete Transitionen nicht in der Sequenz auftauchen.

In einem terminalen Petri-Netz N = (P,T,F,B, ¥, hj, S¢) ist dariiber hinaus eine Menge von
terminalen Zustéinden Sy C N¥ definiert. Dann ist die (terminale) Sprache des Petri-Netzes

L(N) = {w ex* | do € T*,Sf € Sf : 80[0>Sf/\w: hl(O')}

Die Worter der Sprache bestehen also aus den Beschriftungen von Transitionen einer Feuerse-
quenz, durch die das Petri-Netz vom Startzustand in einen der terminalen Zusténde {ibergeht.

Die von einem endlichen Automaten erkannten, regulidren Sprachen sind Spezialfille der Petri-
Netz-Sprachen®, d.h. jedes bisher als endlicher Automat dargestellte Protokoll lisst sich auch
als Petri-Netz-Sprache formulieren.

4.3.2 Beispiel

In Abbildung 4.1 ist zum Beispiel das Protokoll der Klasse MySocket aus 1st:JavaSocketInit
in Form eines beschrifteten, terminalen Petri-Netzes dargestellt (der Endzustand ist hier er-
reicht, wenn keine Marken mehr vorhanden sind). Die Sprache des Petri-Netzes entspricht
der des endlichen Automaten fiir das erwartete Protokoll in Abbildung 3.7 (c), sie ist also
regulér.

Svgl. [PWO02] S. 204fF.
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Dennoch stellt das Petri-Netz im Gegensatz zum endlichen Automaten den Zusammenhang
dar, dass das Beispielprogramm aus zwei Threads besteht. Feuert die mit (start) gekenn-
zeichnete Transition, so entstehen zwei Marken, wodurch im Allgemeinen das Vorliegen von
Nebenldufigkeit angezeigt wird. Es kommt aber zu keiner Parallelverarbeitung, denn die mit
(join) gekennzeichnete Transition feuert erst, wenn in beiden Eingangsstellen je eine Marke
vorhanden ist, d.h. wenn die Transition connect ausgefiihrt wurde. Somit werden die beiden
Threads an dieser (join)-Transition wieder synchronisiert.

Die Bezeichnungen (start) und (join) in dieser Grafik dienen nur dem besseren Versténdnis.
Die so annotierten Transitionen haben in Wirklichkeit die Beschriftung 7, repréisentieren also
keine Zeichen des Alphabets.

4.3.3 Entscheidbarkeit

Beziiglich der Entscheidbarkeit von Petri-Netz-Sprachen gelten zwei Eigenschaften, zu denen
in der Literatur auch Beweise existieren:

e Das Wortproblem ist fiir Petri-Netz-Sprachen entscheidbar”.

e Das Gleichheitsproblem ist jedoch fiir Petri-Netz-Sprachen unentscheidbar®.

4.4 Sequentielle Darstellung

Wie in Abschnitt 4.3 gezeigt wurde, kann aus einem theoretischen Modell eines nebenlaufigen
Systems eine Linearisierung berechnet werden, d.h. die Menge aller méglichen Interleaving-
Sequenzen. Bei der dynamischen Analyse eines realen Systems soll im Rahmen dieser Di-
plomarbeit eine Anndherung an die mogliche Linearisierung realisiert werden. Idealerweise
liefert die Annidherung eine Teilmenge der tatsichlich moglichen Sequenzen, genauso wie
ein dynamischer Objektprozessgraph eine Teilmenge der Spuren eines statischen Objektpro-
zessgraphen reprisentiert. Durch Gewinnung von mehreren Interleaving-Sequenzen soll daher
versucht werden, ndherungsweise Informationen iiber das nebenléufige Verhalten des Systems
zu erhalten.

Die Menge der giiltigen Sequenzen soll dabei weiterhin als regulére Sprache und nicht als
Petri-Netz-Sprache dargestellt werden. Dafiir sprechen unter anderem die folgenden Griinde:

Protokollvalidierung Die Méglichkeiten der Protokollvalidierung lassen sich nur bei Ver-
wendung regulérer Sprachen voll ausschopfen, da hier ein Gleichheitstest durch Konstruktion
des minimalen DEA durchfiihrbar ist. Fiir Petri-Netz-Sprachen ist zwar — ebenso wie fiir kon-
textfreie Sprachen — das Wortproblem entscheidbar, nicht jedoch die Sprachgleichheit. Ein
Vergleich solcher Sprachen wire daher z.B. durch ein heuristisches Verfahren moglich, wie es
von Lo et al. [LKO06] genutzt wird.

Zum Vergleich zweier Sprachen L1, Ly werden dort mithilfe der Représentation von Ly zufélli-
ge Worter generiert, fiir die getestet wird, ob sie auch in Lo enthalten sind. Dieser Test ist
moglich, wenn das Wortproblem fiir Ly entscheidbar ist. Der Prozentsatz zufélliger Worter
aus Li, die auch Element von Lo sind, wird als Prdzision von Li beziiglich Lo bezeichnet.
Vertauscht man die Rollen der beiden Sprachen, so erhilt man den Recall von Li beziiglich

Tvgl. [Wim08] S. 134
Svgl. [PW02] S. 192
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Lo, d.h. den Anteil zufilliger Worter aus Lo, die auch zu L; gehoren. Beide Werte kénnen
gemeinsam als Maf fiir die Ahnlichkeit der Sprachen betrachtet werden.

Diese Art des Protokollvergleichs kann jedoch prinzipbedingt nur nidherungsweise Informa-
tionen iiber die Ahnlichkeit bzw. Gleichheit der Protokolle liefern.

Kausalititen FEin Petri-Netz beinhaltet Informationen iiber die Synchronisation der ne-
benlidufigen Prozesse, welche die moglichen Interleaving-Sequenzen einschrianken. Die tatséchli-
chen kausalen Abhingigkeiten zwischen Programmanweisungen in verschiedenen Threads
sind jedoch bei der Protokollanalyse nicht ohne weiteres bekannt. Sie konnen schliellich
sowohl durch explizite Synchronisationsmafinahmen des Programmierers als auch durch be-
stimmte Abhéngigkeiten z.B. bei der Ein- und Ausgabe unter Einbeziehung des Betriebssy-
stems zustande kommen.

4.5 Interleaving und Objektprozessgraphen

Die besondere Herausforderung besteht nun darin, die in der dynamischen Analyse gewonne-
nen Interleaving-Sequenzen in das Konzept der OPG-basierten Protokollerkennung zu inte-
grieren. Andere, PTA-basierte Protokollerkennungsverfahren (sieche Abschnitt 3.4, S. 27) nut-
zen nur Informationen iiber die Sequenz der Atomic Calls. Ob diese aus einer Single-Thread-
Anwendung stammt oder durch Interleaving einer Multithreading- Anwendung entstanden ist,
spielt fiir die weitere Analyse keine Rolle. Die Erkennung von Schleifen im Protokoll ist bei
diesen Verfahren jedoch allein durch Generalisierung der vorhandenen, endlichen Sequenzen
moglich.

Im Gegensatz dazu hat das OPG-basierte Verfahren den Vorteil, dass wiederkehrende Code-
Stellen erkannt werden und so automatisch Schleifen im OPG entstehen, die sich auch nach
den weiteren Verarbeitungsschritten im Protokoll wiederfinden. Bei Single-Thread-Anwen-
dungen bedeutet dies, dass ein OPG den moglichen Kontrollfluss {iber die relevanten Teile
der syntaktischen Struktur der Anwendung direkt repréisentiert.

Besonders wichtig sind hierbei die Informationen iiber Schleifen und Funktionsaufrufe. Fiir
beide Konzepte gelten gewisse Einschriankungen beziiglich des Kontrollflusses. So hat die
Sprunganweisung einer Schleife einen Knoten innerhalb derselben Funktion zum Ziel. Eine
Funktion wiederum wird an genau einem Knoten betreten (Entry) und iiber maximal zwei
Knoten (Return, Exceptional_Return) wieder verlassen. Nach dem Verlassen einer Funktion kehrt
die Ausfithrung an den Knoten zuriick, von dem aus die Funktion betreten wurde (Call).

Die dadurch moglichen Kontrollfliisse lassen sich dynamisch und statisch explizit an der
Struktur des Sourcecodes ablesen bzw. vom Programmierer festlegen. Wird eine Funktion
wihrend der Laufzeit mehrfach aufgerufen, so wird der innerhalb der Funktion durchlau-
fene Pfad bei jedem Aufruf zu demselben Teilgraphen des OPG hinzugefiigt. Ein solcher
Funktions-Teilgraph (vom Entry-Knoten bis zum Return- oder Exceptional Return-Knoten) re-
prasentiert somit im fertigen OPG alle dynamisch erkannten Pfade innerhalb der Funktion.

Das Ergebnis einer dynamischen Analyse von Interleaving-Sequenzen hingt dagegen wesent-
lich vom Verhalten des Schedulers wihrend der Programmausfithrung ab. Genauer gesagt
definiert der Scheduler die jeweilige Linearisierung des nebenlédufigen Programms. Eine expli-
zite Beeinflussung des Schedulings ist dabei nur durch Synchronisationsmafinahmen moglich.
Falls solche nicht erforderlich sind, wird ein Programmierer in der Regel auch darauf verzich-
ten. So wird dariiber hinaus sogar die automatisierte Beseitigung unnétiger Synchronisation
angestrebt, da diese zu Lasten der Performanz geht. Ein entsprechendes Verfahren wird z.B.
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von Bogda und Hoélzle [BH99] vorgestellt. Aulerdem spielt der tatséchliche Ablauf des Sche-
dulings fiir das nach auflen sichtbare Verhalten der Anwendung auch keine Rolle.

Gerade diese Informationen (d.h. die méglichen Interleaving-Sequenzen) sollen nun im Pro-
tokoll reprisentiert werden. Die Uberlegungen zeigen aber, dass mit dem OPG und den
Interleaving-Sequenzen zwei Konzepte aufeinander treffen, die sich nicht ohne weiteres mit-
einander vereinbaren lassen.

4.6 Verwandte Forschung

Die in dieser Diplomarbeit entwickelten Erweiterungen beschréanken sich, ebenso wie das vor-
handene Protokollerkennungsverfahren, auf die dynamische Analyse eines Programms durch
Aufzeichnung einer Spur. Es wird also nicht gesondert beriicksichtigt, wenn eine explizite
Kommunikation bzw. Synchronisation zwischen Threads stattfindet, die das Zeitverhalten
und damit das Interleaving-Verhalten beeinflussen kann. Als Beispiele fiir derartige Analyse-
verfahren werden die folgenden zwei Artikel vorgestellt.

Choi et al. [CLL*T02] fiihren das Konzept des Interthread Control Flow Graph (ICFG) ein.
Es wird versucht, unter anderem auf Basis der im Programm vorkommenden Anweisungen
start(), join() und synchronized entsprechende kausale Abhéngigkeiten zu finden mit
dem Ziel, mogliche Race Conditions zu erkennen, d.h. Situationen, in denen ein bestimm-
tes Verarbeitungsergebnis (unbeabsichtigt) vom zeitlichen Verhalten nebenléufiger Prozesse
abhéngt. Die von Choi et al. gewadhlte Darstellung kommt der intuitiven Auffassung eines
Programmierers sicherlich recht nahe, da sie das Konzept der Nebenldufigkeit moglichst bei-
behilt. Die Transformation in einen endlichen Automaten wiirde aber auch hier eine Linea-
risierung bedeuten.

Von Boroday et al. [BPSH05] wird ein dynamisches Analyseverfahren vorgestellt, welches
Protokollverletzungen erkennen soll, die auf Thread-Objekten selbst begangen werden. Auch
dort wird explizit betrachtet, ob und in welcher Reihenfolge Methoden wie start(), run()
oder join() betreten und verlassen werden.
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KAPITEL 5

Erweiterung der Protokollerkennung

In diesem Kapitel werden die verschiedenen Ideen und Losungsansétze, die im Rahmen der
Diplomarbeit selbst entwickelt wurden, beschrieben und einer kritische Betrachtung unterzo-
gen. Alle Uberlegungen hatten zum Ziel, die Protokollerkennung so zu erweitern, dass auch
die Analyse von Multithreading-Anwendungen ein niitzliches Ergebnis liefert.
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5.1 ITS-Graphen

Im Rahmen dieser Diplomarbeit sind mehrere Losungsansétze zur sequentiellen Darstellung
des nebenléiufigen Verhaltens einer Anwendung enstanden. Allen Anséitzen gemein ist, dass sie
auf der Konstruktion und Analyse eines so genannten Inter-Thread-Sequence-Graphen (ITS-
Graph) basieren. In diesem Abschnitt wird zuniichst eines allgemeine Beschreibung dieses
Konzeptes vorgestellt. Anschlieend wird fiir zwei verschiedene Ansétze beschrieben, wie ein
ITS-Graph tatséchlich konstruiert werden kann.
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Abbildung 5.1: Schematische Darstellung eines OPG mit zwei Threads und Uberlagerung
durch einen ITS-Graphen mit Nypg # N.

5.1.1 Eigenschaften

Unter einem ITS-Graphen kann man sich eine Art Uberlagerung des OPG durch einen zweiten
Graphen vorstellen, der dieselbe Knotenmenge besitzt. Es gelten die folgenden grundlegenden
Eigenschaften:

e Die ITS-Kanten bilden denjenigen Pfad auf den Knoten des OPG, welcher die tatséchli-
che globale, zeitliche Ausfithrungsreihenfolge der Knoten iiber Threads hinweg darstellt.

e Die Menge der ITS-Kanten ist Errg € N x N.

e Nicht alle tatséchlich besuchten Knoten liegen auf dem I'TS-Pfad. Je nach Ansatz wird
eine Teilmenge von Knoten Nyprg € N definiert, so dass Ejrs € Nirs X Nirg. Knoten
aus N — Nyrg werden beim Erzeugen der ITS-Kanten iibersprungen.

e Das System (Nyrgs, Errs) heifit ITS-Graph fir den OPG (N, E).

e Die Semantik einer ITS-Kante ist wie folgt definiert: Existiert eine ITS-Kante (s,t) €
FErrs, so war der Knoten ¢ mindestens einmal im Programmlauf der direkte zeitliche
Nachfolger von s, d.h. kein Knoten aus N;rg wurde zwischendurch besucht.

Abbildung 5.1 zeigt schematisch eines OPG mit zwei Threads, der durch einen ITS-Graphen
tiberlagert wird. Dabei gilt Nyrg # N, so dass einige Knoten iibersprungen werden.

In diesem Kapitel werden mehrere Losungsansétze vorgestellt, die alle auf der Konstruktion
und Verwendung eines ITS-Graphen basieren. Die Ansétze unterscheiden sich jedoch zum
einen in der Definition von Njpg, zum anderen in der Wahl des Verarbeitungsschrittes der
dynamischen Analyse, bei dem die Konstruktion von Ejrg erfolgt.

5.1.2 Reprisentation im RFG

Fiir die Implementierung muss das Konzept des ITS-Graphen innerhalb des RFG umgesetzt
werden. Dazu wird ein neuer Kantentyp Inter_Thread_Sequence € T eingefiihrt. Dadurch kann
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Ausgeflhrtes | Events /-» Graph-Konstruktion OPG-
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Roh-Graph
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Abbildung 5.2: Datenfluss bei Verwendung des I'TS-Online-Verfahrens

der ITS-Graph direkt als Uberlagerung des OPG repriisentiert werden. Die ITS-Kanten ver-
laufen dabei zwischen den vorhandenen Knoten des OPG. Da der RFG ein Multigraph ist,
also Mehrfachkanten erlaubt, kann eine ITS-Kante ¢/ € E;pg auch parallel zu einer OPG-
Kante e € F verlaufen, wobei eine Unterscheidung der Kanten anhand ihrer Typen erfolgt.

Der ITS-Graph (Nyrs, Errs) ist auf diese Weise also nur implizit représentiert. Alle weiteren
grafischen Darstellungen in dieser Diplomarbeit zeigen ebenfalls immer die Uberlagerung von
OPG und ITS-Graph. Die ITS-Kanten werden dabei gestrichelt gezeichnet.

5.1.3 Konstruktionsmethode ITS-Online

Der ITS-Online-Ansatz stellt eine Erweiterung des Online-Ansatzes zur dynamischen OPG-
Erzeugung dar. Wéhrend in der bisherigen Implementierung die einzelnen Threads im Roh-
Graphen separat dargestellt werden, kommen nun — ebenfalls online — Informationen iiber die
zeitliche Verzahnung der Threads in Form eines ,,ITS-Roh-Graphen* hinzu (der Roh-Graph
der bisherigen Implementierung wird in diesem Abschnitt zur besseren Unterscheidung als
,OPG-Roh-Graph* bezeichnet). Dieser ITS-Roh-Graph ist zunéchst nicht als Uberlagerung
des OPG-Roh-Graphen zu sehen, da er auch Knoten enthélt, die nicht Teil des OPG-Roh-
Graphen sind. Erst der fertige I'TS-Graph verwendet tatsdchlich eine Teilmenge der Knoten
des OPG.

Der fiir das ITS-Online-Verfahren modifizierte Datenfluss ist in Abbildung 5.2 dargestellt.
Die neu hinzugekommenen Schritte werden im Folgenden erldutert.

5.1.3.1 Erzeugung des Roh-ITS-Graphen

Jedes Mal, wenn eine Kante im OPG-Roh-Graph erzeugt bzw. traversiert wird, wird auch im
ITS-Roh-Graph eine Kante zum aktuellen Knoten eingefiigt, falls dort noch keine mit dem
entsprechenden Knotenpaar inzidente I'TS-Kante vorhanden ist.

Globaler vorheriger Knoten Ein Unterschied besteht im Quellknoten der beiden Kan-
ten. Wahrend die OPG-Kante von dem Knoten ausgeht, der in dem jeweiligen Thread zuletzt
ausgefiithrt wurde (vorheriger Knoten), gilt fiir die ITS-Kante ein globaler, Thread-iibergrei-
fender vorheriger Knoten als Quelle.

Irrelevante Knoten Ein weiterer Unterschied betrifft diejenigen Knoten, die fiir den OPG
irrelevant sind. Wahrend bei der Konstruktion des OPG-Roh-Graphen ein Filterungsverfah-
ren dafiir sorgt, dass nur relevante Methodenaufrufe im OPG sichtbar sind, werden fiir den
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Roh-ITS-Graphen sdmtliche Knoten verwendet. Der Grund dafiir ist, dass das Filterungs-
verfahren ebenfalls ,online“ arbeitet und jeweils direkt nach Verlassen einer Methode ent-
scheidet, ob die innerhalb der Methode besuchten Knoten fiir den Roh-Graphen relevant sind
oder nicht. Sind sie nicht relevant, werden sie gar nicht in den OPG-Roh-Graphen aufgenom-
men. Welche Knoten auch fiir den I'TS-Graphen irrelevant sind, kann zu diesem Zeitpunkt
noch nicht entschieden werden. Alle fiir den OPG-Roh-Graphen irrelevanten Knoten und die
inzidenten I'TS-Kanten existieren somit auch im fertigen I'TS-Roh-Graphen. Erst durch die
anschliefende Transformation werden diese Knoten ebenfalls eliminiert.

5.1.3.2 Transformation

Da das Erzeugen des I'TS-Roh-Graphen parallel zum OPG-Roh-Graphen erfolgt, muss in den
anschlieenden Transformationen zu einem OPG stets auch der I'TS-Graph beriicksichtigt
werden. Insbesondere das Loschen von Knoten aus dem OPG-Roh-Graphen ist nicht ohne
weiteres moglich, wenn diese Teil des I'TS-Roh-Graphen sind. Das Entfernen irrelevanter bzw.
im OPG nicht zulassiger Knoten ist jedoch das wesentliche Ziel der Graph-Transformationen.
Daher werden die Transformationen entsprechend angepasst. Aulerdem wird speziell fiir die
Verarbeitung von ITS-Kanten und inzidenten Knoten ein neuer Verarbeitungsschritt ein-
gefiihrt, die IT'S-Transformation.

Im Gegensatz zur bisherigen Implementierung gelten folgende Anderungen:

1. Ein zu entfernender Knoten wird von den vorhandenen Transformationen nicht mehr
geloscht. Es werden nur die inzidenten OPG-Kanten (aus F) durchverbunden. ITS-
Kanten werden nicht modifiziert.

2. Die neu hinzugekommene I'TS-Transformation entfernt alle Knoten, die ausschlieflich
mit ITS-Kanten inzident sind. Diese Kanten werden anschliefend entsprechend durch-
verbunden.

Die ITS-Transformation verbindet also Vorgéanger- und Nachfolgerknoten von geléschten Kno-
ten mit entsprechenden neuen ITS-Kanten. Die Information iiber die vorhandenen Pfade im
ITS-Graph bleibt dadurch erhalten.

Von der ITS-Transformation sind diejenigen Knoten betroffen, die von den existierenden
Transformationen als irrelevant erkannt wurden, aulerdem alle Knoten, die im bereits im
OPG-Roh-Graphen aufgrund der Objekt-Filterung nicht enthalten waren.

Abbildung 5.3 zeigt beispielhaft, wie das Entfernen eines Knotens in zwei Schritten abléuft.
In diesem Beispiel wird die Label- Transformation angewandt, die diejenigen Label-Knoten
entfernt, welche genau einen Nachfolger besitzen. Diese Label-Knoten sind hier als kleine
schwarze Punkte dargestellt. Wie in (b) zu sehen ist, werden die Knoten durch die angepasste
Label-Transformation nicht entfernt. Vielmehr werden nur die Kanten aus F geloscht und
durch eine durchgehende ersetzt. Erst nach Anwendung der ITS-Transformation ergibt sich
ein Graph wie in (c).

5.1.3.3 Interleaving von Methodenriimpfen

Da das Scheduling nicht explizit beeinflussbar ist, muss davon ausgegangen werden, dass die
Thread-Wechsel an zufilligen Zeitpunkten stattfinden. Diese Zeitpunkte sind auch nicht von
der Kontrollstruktur innerhalb eines Threads abhéngig. Wird also eine Methode mehrere
Male auf demselben Pfad durchlaufen, so koénnen die Thread-Wechsel dennoch jedes Mal
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(a) (b) (c)

Abbildung 5.3: Ausschnitt aus einem Roh-Graphen (a), nach der Label-Transformation (b)
und nach der ITS-Transformation (c).

zu anderen Zeitpunkten auftreten. Der daraus resultierende ITS-Graph enthilt somit nicht
nur sdmtliche moégliche Pfade innerhalb der Funktion, sondern zusétzlich alle aufgetretenen
Spriinge an Sourcecode-Positionen in anderen Threads. Diese kénnen von einem bestimmten
Systemzustand abhéngen, der von der Methode selbst gar nicht beeinflussbar ist, sich jedoch
von Aufruf zu Aufruf unterscheiden kann.

Nicht zuletzt kann sogar eine Methode nebenléufig zu sich selbst ausgefiihrt werden. Dann
entstehen intraprozedurale I'TS-Kanten, welche Spriinge zwischen Sourcecode-Position inner-
halb der Funktion darstellen.

Versucht man, einen mithilfe des ITS-Online-Verfahrens konstruierten I'TS-Graphen zu einem
Protokollautomaten zu verarbeiten, so ergeben sich weitere Probleme. Ebenso wie bei einem
OPG muss auch auf den ITS-Graphen zunéchst die Rekursionsauflosung angewandt werden.
Durch Kopieren von Methodenriimpfen im Rahmen der Inline-Expansion entstehen dabei
weitere I'TS-Kanten, die im tatséchlichen Programmlauf niemals traversiert wurden.

5.1.3.4 Pfade iiber irrelevante Knoten

Da die Konstruktion des ITS-Graphen prinzipbedingt ohne Anwendung des Objekt-Filters
ablauft, enthéilt der Roh-ITS-Graph zunichst sdmtliche Knoten des Kontrollflussgraphen.
Diejenigen Knoten, die irrelevant und somit nicht Teil des OPG sind, sind auch ausschlief3-
lich mit ITS-Kanten inzident. Diese Knoten werden durch die ITS-Transformation entfernt.
Dadurch befinden sich im fertigen ITS-Graphen auch keine irrelevanten Knoten.

Falls jedoch ein irrelevanter Knoten in einem ebenfalls irrelevanten Thread liegt, kann es
zu unerwiinschten Effekten kommen. Wenn nédmlich der irrelevante Thread nebenldufig zu
einem relevanten Thread ausgefiihrt wird, entstehen im I'TS-Roh-Graphen Kanten zwischen
Knoten des irrelevanten und des relevanten Threads. Daraus ergeben sich Pfade zwischen
relevanten Knoten, die iiber die Knoten des irrelevanten Threads verlaufen. Werden die nun
irrelevanten Knoten durch die ITS-Transformation entfernt, so bleiben die Pfade im Graph
erhalten. Deren Herkunft ist dann nicht offensichtlich nachvollziehbar, da die Existenz des
irrelevanten Threads im OPG gar nicht mehr représentiert ist.

Zur Umgehung dieser Schwierigkeiten wurde deshalb das ITS-Offline-Verfahren eingefiihrt,
welches im folgenden Abschnitt vorgestellt wird.
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5.1.4 Konstruktionsmethode ITS-Offline

Der Roh-Graph enthélt wiahrend und nach seiner Erstellung eine grofie Anzahl irrelevanter
Knoten. Welche Knoten tatséchlich relevant sind, ergibt sich erst durch die Transformationen,
die aus einem Roh-Graphen einen OPG erzeugen. Da auch nur die relevanten Knoten im I'TS-
Graphen enthalten sein sollen, bietet es sich an, die Konstruktion des ITS-Graphen auf einen
Zeitpunkt nach Fertigstellung des OPG zu verschieben. Auf diese Weise entstehen auch keine
Pfade iiber irrelevante Knoten.

Auflerdem bietet dieser Ansatz die Moglichkeit, das in Abschnitt 5.1.3.3 erlduterte Problem
des Interleaving von Funktionsriimpfen zu umgehen.

5.1.4.1 Aufzeichnung einer globalen Spur

Durch das Konzept der Online-Konstruktion sind die fiir den Aufbau des ITS-Graphen not-
wendigen Informationen bereits mit Fertigstellung des Roh-Graphen nicht mehr vorhanden.
Daher ist es erforderlich, die Information in Form einer globalen Spur der besuchten Knoten
des Kontrollflussgraphen in einer temporéren Datei aufzuzeichnen. Dadurch verzichtet man
auf einen der Vorteile der Online-Konstruktion des OPG. Dementsprechend spricht man hier
auch von der Offline-Konstruktion des ITS-Graphen.

Die globale Spur ist eine Folge von Eintrdgen der Form
(threadID, nodelD, objAddr) € N x String x String

Diese werden genau in der chronologischen Reihenfolge aufgezeichnet, in der sie wihrend
des Programmlaufs aufgetreten sind. Dabei verweist nodelD auf denjenigen Knoten im Roh-
Graphen, der in diesem Moment vom Thread mit der ID threadID besucht worden ist.

Die Aufzeichnung der globalen Spur erfolgt — im Gegensatz zur Roh-Graph-Konstruktion —
ohne Anwendung eines Objekt-Filters. Sobald in einem Programm mehrere Instanzen einer zu
analysierenden Klasse auftreten, konnten die atomaren Aufrufe nicht mehr eindeutig einem
Objekt zugeordnet werden. Damit diese Zuordnung beim Verarbeiten der globalen Spur noch
nachvollzogen werden kann, erhalten Eintréige fiir Create- und Atomic-Call-Knoten zusétzlich
ein Attribut objAddr, welches die Adresse des von dem aktuell besuchten Knoten betroffenen
Objektes enthilt. Ist das Attribut objAddr nicht gegeben, so wird objAddr = null definiert.

Online- vs. Offline-OPG-Erzeugung Es stellt sich die Frage, weshalb der OPG iiber-
haupt noch mithilfe des Online-Verfahrens konstruiert wird, wenn dessen Vorteile durch die
Verwendung der globalen Spur wieder zunichte gemacht werden. Die globale Spur benotigt
schliellich nur unwesentlich weniger Speicherplatz als eine Spur, wie sie fiir die Offline-
Erzeugung eines OPG verwendet wird. Zumindest zwei Griinde sprechen fiir die Integration
in das Online-Verfahren:

e Bereits aus dem fertigen Roh-Graphen ldsst sich entnehmen, ob das zu analysierende
Objekt tiberhaupt von mehr als einem Thread verwendet wurde. Ist dies nicht der Fall,
so kann beziiglich der globalen Spur zumindest auf deren Auswertung verzichtet werden,
da sie das gleiche Ergebnis liefern wiirde wie eine reine OPG-basierte Protokollanalyse.

e Bei einer Integration in das Offline-Verfahren miisste das Dateiformat der Offline-
Spuren angepasst werden, was auch eine Anpassung des Objekt-Filters bedeuten wiirde.
Die Filterung nach den relevanten Methodenaufrufen unter Beachtung des jeweili-
gen Threads bendtigt einige Datenstrukturen, welche entsprechend verwaltet werden
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miissen. Diese Art der Filterung ist im Online-Verfahren bereits implementiert. Somit
wiire es ein wesentlich hoherer Aufwand, den Objekt-Filter des Offline-Verfahrens an-
zupassen. Die Untersuchung, inwiefern das in dieser Diplomarbeit entwickelte Konzept
niitzlich ist, wird ebenso gut durch Verwendung des Online-Verfahrens erméglicht.

5.1.4.2 Integration der globalen Spur

Die Ereignisse der globalen Spur sollen nun mit den vorhandenen Knoten im OPG abge-
glichen werden, um einen I'TS-Graph zu konstruieren. Anhand der globalen Spur soll also
der Programmablauf im OPG nachvollzogen werden. Dabei ergibt sich durch Mitfithren von
Kontext-Informationen fiir jeden Thread stets ein eindeutiger Nachfolgerknoten iiber die
Knoten-ID aus der globalen Spur. In welchem Verarbeitungsschritt des OPG die Integration
der globalen Spur am sinnvollsten ist, beantwortet die folgende Uberlegung.

Aufrufkontext einer Methode Ein OPG enthilt zwar keine irrelevanten Knoten, dafiir
liegt aber der Rumpf einer jeden Methode im gesamten OPG nur einmal vor. Wird die
Methode von verschiedenen Aufrufpositionen (Call-Knoten) aus aufgerufen, so verweisen die
Invoke-Kanten dieser Call-Knoten alle auf denselben Entry-Knoten. Dadurch fehlt im Allgemei-
nen der jeweilige Aufrufkontext der Methode. Wiirde man die globale Spur also in den OPG
integrieren, so wiirden sich bei mehrfachem Aufruf der Methode die einzelnen Sequenzen der
globalen Spur im Rumpf der Methode iiberlagern, wodurch es zum Entstehen unzuléssiger
Pfade kidme (siehe Abschnitt 5.1.3.4, S. 41).

Es wird also eine Darstellung benétigt, in der der Rumpf einer Methode stets im jeweili-
gen Kontext betrachtet werden kann. Dies erreicht man gerade durch die Inline-Expansion
der Methodenaufrufe, welche im Zusammenhang mit der Rekursionsauflosung angewandt
wird, genauer gesagt im ersten Schritt des bisherigen Tools remove_recursion (siehe Ab-
schnitt 3.2.1).

Durch das Kopieren von Knoten bei der Inline-Expansion existieren anschliefend im ex-
pandierten OPG auch unterschiedliche Knoten mit derselben Knoten-ID. Durch den Kontext
eines Threads ist jedoch nach wie vor stets eindeutig, auf welchen Knoten der Eintrag aus der
globalen Spur verweist. Auflerdem lésst sich jede Kopie eines Methodenrumpfes (und somit
jeder Knoten darin) eindeutig dem Thread zuordnen, der die Methode in einem bestimmten
Kontext aufgerufen hat.

Deaktivierung der Projektion Da die Integration der globalen Spur erst anhand des
expandierten OPG erfolgt, liegen zum Zeitpunkt der Transformationen des Roh-Graphen
zum OPG noch keinerlei Informationen iiber das nebenlidufige Verhalten der Anwendung
vor. Die Projektions-Transformation entfernt daher die Teilgraphen fiir alle Threads bis auf
denjenigen, in dem die Erzeugung des betrachteten Objekts stattgefunden hat (sieche S. 26).
Somit muss fiir das I'TS-Offline-Verfahren die Projektion bei der Konstruktion des OPG
deaktiviert werden.

Anpassung der Werkzeuge Das existierende Tool remove_recursion erledigt neben der
Expansion und der Rekursionsauflosung gleich einen weiteren Schritt, ndmlich die Beseitigung
aller Knoten, die keine atomaren Aufrufe darstellen. Das Ergebnis, der Protokollgraph, enthélt
fiir die Integration der globalen Spur allerdings wieder zu wenig Informationen, da dort die
Eindeutigkeit einer Knoten-ID nicht mehr gew&hrleistet ist.
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Abbildung 5.4: Datenfluss bei Vewendung des I'TS-Offline-Verfahrens

Somit ist es erforderlich, das Tool remove_recursion in zwei Teile zu zerlegen. Der erste
Schritt, die Inline-Expansion, wird vom neu eingefithrten Tool expand_routines ausgefiihrt.
Das Aufspalten der Call-Knoten sowie die Beseitigung der Knoten, die keine atomaren Aufrufe
darstellen, wird dagegen weiterhin vom Tool remove_recursion erledigt.

Dadurch ergibt sich die Moglichkeit, ein weiteres neues Tool read_global_trace in die Ver-
arbeitungskette zwischen die eben genannten einzufiigen. Dieses Tool erzeugt aus der globalen
Spur und dem expandierten OPG einen I'TS-Graphen. Ob der Protokollgraph schliellich aus
dem expandierten OPG oder aus dem ITS-Graph erzeugt werden soll, ldsst sich beim Auf-
ruf des Tools remove_recursion einstellen. Je nach Auswahl werden aus dem RFG die nicht
benétigen Kanten geloscht, d.h. entweder sémtliche OPG-Kanten oder sémtliche ITS-Kanten.

Daraus ergibt sich ein Datenfluss, wie er in Abbildung 5.4 dargestellt wird.

Algorithmus 5.1: read_global trace

Input: recursionless OPG (N, E) with address theObj of analysed object
Input: N;yrg C N; global trace beginning with the creation of the object
Output: ITS graph (NIT.SH EITS)
foreach threadlID € N do

L lastNode(threadID) « the initial entry node of the OPG;

lastTargetNode < the initial entry node of the OPG;
Errs <+ {(the Start node of the OPG, lastTargetNode)};
foreach element (threadID, nodelD, objAddr) of the global trace do
if Inode € N : (lastNode(threadID),node) € E A id(node) = nodelD then
if node € N;rg then
if objAddr = null V objAddr = theObj then
Errs — Errs U {(lastTargetNode,node)};
lastTargetNode «— node;

| lastNode(threadID) « node;

Algorithmus Das Tool read_global_trace verwendet fiir die Offline-Konstruktion des
ITS-Graphen den in Pseudocode beschriebenen Algorithmus 5.1. Fiir dessen Entwurf folgt
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nun eine Erlduterung der entscheidenden Zusammenhénge.

Der Algorithmus verwaltet zwei Variablen zur Zwischenspeicherung.

e Die Abbildung lastNode : N — N speichert fiir jeden Thread, welcher Knoten des OPG
fiir diesen Thread zuletzt besucht wurde. Es muss sich dabei nicht um einen Knoten
des ITS-Graphen handeln. Die Abbildung wird benéttigt, um die globale Spur im OPG
nachzuvollziehen. Zu Beginn wird der lastNode eines jeden Threads mit dem Initial-
Entry-Knoten des OPG initialisiert.

e Die Variable lastTargetNode € Njirg hingegen enthélt immer den Zielknoten der zu-
letzt eingefiigten I'TS-Kante. Dieser Knoten wird dadurch zum Quellknoten der néchsten
ITS-Kante. Die Variable ist also fiir die Konstruktion des I'TS-Graphen erforderlich.

Die folgenden vorbereitenden Mafinahmen sind vor Beginn des eigentlichen Algorithmus not-
wendig:

e Der Anfang der globalen Spur wird soweit verworfen, bis der Create-Knoten des zu
analysierenden Objektes besucht wird. Die erste ITS-Kante verlduft somit direkt vom
Initial-Entry-Knoten des OPG zum Create-Knoten. Diese Vorgehensweise ersetzt die
Projektion des OPG, die fiir das ITS-Offline-Verfahren deaktiviert werden musste (siehe
S. 43).

e Da die globale Spur keinen Objekt-Filter durchlduft, muss wihrend ihrer Auswertung
beachtet werden, ob ein atomarer Aufruf zu dem zu analysierenden Objekt gehort
oder nicht. Dies ist notwendig, obwohl der OPG nur die atomaren Aufrufe fiir das zu
analysierende Objekt enthélt.

Falls ndmlich ein weiteres Objekt derselben Klasse existiert, enthélt die globale Spur die
atomaren Aufrufe fiir beide Objekte. Wenn zwei Aufrufe fiir verschiedene Objekte nun
auch noch jeweils von derselben Stelle im Code aus erfolgt sind, besitzen die Call-Knoten
dieselbe Knoten-ID. Dann kann nur anhand der Objekt-Adresse entschieden werden,
um welches Objekt es sich jeweils handelt. Um diese Entscheidung zu ermoéglichen,
wird vorher die Speicheradresse des im gegebenen OPG dargestellten Objektes dem
Create-Knoten des Objektes entnommen und in theObj hinterlegt.

Die Auswertung eines Eintrags (threadID, nodelD, objAddr) der globalen Spur erfolgt in drei
Schritten. Der erste Schritt dient dazu, die globale Spur im OPG nachzuvollziehen. Die wei-
teren Schritte entscheiden, ob ein im ersten Schritt gefundener Knoten bei der Konstruktion
des I'TS-Graphen iibersprungen werden soll oder nicht.

e Im ersten Schritt (Z. 6) wird festgestellt, ob der Knoten aus der globalen Spur iiber-
haupt im OPG gefunden werden kann. Dazu wird zunéchst bestimmt, welchen Knoten
der entsprechende Thread threadID zuletzt besucht hat. Dann wird iiberpriift, ob dieser
Knoten lastNode(threadID) einen Nachfolger node im OPG besitzt, dessen ID id(node)
mit der Knoten-ID nodelD aus der globalen Spur iibereinstimmt. Ist dies nicht der Fall,
so handelt es sich bei dem Spur-Eintrag offenbar um die Aufzeichnung eines irrelevan-
ten Knotens, der im OPG nicht mehr existiert. Der entsprechende Spur-Eintrag wird
darauthin ignoriert.

Wurde hingegen ein Nachfolger node gefunden, so wurde fiir den gegebenen Thread der
letzte Abschnitt der globalen Spur im OPG erfolgreich nachvollzogen. Der Knoten wird
daraufhin in lastNode(threadID) hinterlegt (Z. 11) und somit fortan fiir die Bestimmung
der néchsten potenziellen Nachfolger innerhalb des Threads verwendet.
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e Im zweiten und dritten Schritt (Z. 7-8) wird iiberpriift, ob auch im ITS-Graphen eine
Kante zu dem gefundenen Nachfolgerknoten node erzeugt werden soll. Zum einen muss
der Knoten dazu Element von N;rg sein, zum anderen darf die Objekt-Adresse objAddr
des Spur-Eintrags (falls vorhanden) nicht von der des zu analysierenden Objektes ab-
weichen. Sind diese Bedingungen erfiillt, wird eine I'TS-Kante (lastTargetNode,node)
eingefiigt und die Variable lastTargetNode entsprechend aktualisiert (Z. 9-10).

5.1.4.3 Definition der Knotenmenge

Es bleibt die Frage, welche Teilmenge N;rg € N der Knoten sich am besten zur Konstruktion
des ITS-Graphen eignet. So wurde mit verschiedenen Definitionen experimentiert. Folgende
Uberlegung beantwortet jedoch diese Frage. Es miissen vor allem drei Maglichkeiten fiir Njrg
in Betracht gezogen werden:

e Nirs =N

In diesem Fall wire der ITS-Graph von maximaler Grofle. Er wiirde aber auch red-
undante Informationen enthalten. So miissen Call-Knoten, die keine atomaren Aufrufe
darstellen, nicht Teil des ITS-Graphen sein. Sie werden nach Erzeugen des I'TS-Graphen
ohnehin durch das Tool remove_recursion in zwei Knoten gespalten.

AuBerdem enthélt eine I'TS-Kante parallel zu einer Invoke-, Return- oder Exceptional_Return-
Kante enthélt keine zusétzliche Information. Der Call-Knoten wird ndmlich bei der Er-
zeugung des Roh-Graphen nicht durch eine eigene Logging-Anweisung erstellt. Er wird
vielmehr kiinstlich erzeugt, wenn ein Entry-, Return- oder Exceptional _Return-Ereignis auf-
tritt. Das geschieht zum selben Zeitpunkt wie das Ereignis selbst, d.h. zwischen dem
Call- und dem weiteren Knoten kann kein anderer Knoten besucht worden sein.

e Nirg = {n € N | type(n) = Call An ist atomar}

Mit dieser Konfiguration enthélt der ITS-Graph die minimale Knotenmenge, die zur
Protokollerkennung notwendig ist. Das erkannte I'T'S-Protokoll ist allerdings zu speziell,
denn der I'TS-Graph enthilt keine Information iiber die Stellen, an denen die Abbruch-
bedingung einer Schleife gepriift wird. Wird diese erstmalig vor Betreten der Schleife
evaluiert (entsprechend einer while-Schleife), so wird die Schleife im OPG so darge-
stellt, dass die Abbruchbedingung auch bereits vor dem ersten Durchlauf erfiillt sein
kann. Der ITS-Graph hingegen enthilt eine direkte Kante zum ersten atomaren Aufruf
innerhalb der Schleife, welche den Condition-Knoten mit der Abbruchbedingung iiber-
springt. Dadurch enthélt der ITS-Graph eine andere Semantik, welche besagt, dass die
Schleife mindestens einmal betreten werden muss.

e Nirs ={n € N | type(n) # Call V n ist atomar}

Diese Wahl von Njpg hat sich als am sinnvollsten erwiesen. Sie vereint die Vorteile der
eben beschriebenen Varianten. So enthélt der I'TS-Graph keine Redundanz, beriicksich-
tigt aber alle méglichen bedingten Verzweigungen.

5.1.5 Auswahl eines Konstruktionsverfahrens

Nachdem die Konstruktionsmethoden I'TS-Online und I'TS-Offline vorgestellt wurden, sollen
nun noch einmal die Vor- und Nachteile gegeniibergestellt werden.

Da die Funktionsweise des I'TS-Online-Verfahrens an die der DOPG-Online-Erzeugung ange-
lehnt ist, zeichnet sie sich durch hohe Effizienz und einen geringen Speicherverbrauch aus. Auf
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Abbildung 5.5: Aus Listing 3.4 generierter ITS-Graph

(a) ITS-Graph (b) ITS-Protokoll

diese Weise konnen die Vorteile der DOPG-Online-Erzeugung auch bei der Konstruktion des
ITS-Graphen genutzt werden. Von Nachteil ist jedoch, dass séimtliche Tools und Dateiformate
bis hin zum Protokollgraphen angepasst werden miissen. Dies betrifft das Roh-Graph-Format,
die meisten OPG-Transformationen, das OPG-Format und die Rekursionsauflésung. Hinzu
kommt die Problematik der Pfade iiber irrelevante Knoten.

Der ITS-Offline-Ansatz umgeht all diese Probleme. Es muss jedoch der hohe Speicherver-
brauch durch die globale Spur in Kauf genommen werden. Darauthin steht aber fiir jede Me-
thode der Aufrufkontext zur Verfiigung, es sind keine Anderungen an der OPG-Erzeugung
notwendig und es steht vor Konstruktion des I'TS-Graphen eindeutig fest, welche Knoten der
globalen Spur relevant sind.

Aus diesen Griinden wird die Konstruktionsmethode I'TS-Online nicht mehr weiter verfolgt.
Die Methode ITS-Offline ist somit das Verfahren der Wahl zur Gewinnung eines I'T'S-Graphen.

5.1.6 Beispiel

Wendet man das ITS-Offline-Verfahren auf das Beispiel in Listing 3.4 an, so erhélt man
den ITS-Graphen in Abbildung 5.5 (a). Die Menge Njps enthilt alle Knoten auBler den
nicht-atomaren Aufrufen. Somit werden die Call-Knoten fiir main() und run() iibersprungen.
Ebenfalls iibersprungen wird der Pfad vom Initial-Entry-Knoten bis zum Create-Knoten des
Objektes (sieche Abschnitt 5.1.4).
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5.2 ITS-Protokolle

Aus einem [TS-Graph kann das Protokoll des analysierten Objektes gewonnen werden, indem
auf den I'TS-Graph dieselben Transformationen angewandt werden wie auf einen expandierten
OPG in der bisherigen Implementierung (siehe Abschnitt 3.2.2). Dazu wird der ITS-Graph auf
die Atomic-Call-Knoten reduziert und in weiteren Schritten in einen deterministischen endli-
chen Automaten transformiert. Abbildung 5.5 (b) zeigt den Prokollautomaten, der aus dem
nebenstehenden OPG konstruiert wurde. Dieser Vorgang soll nun auch algebraisch auf Ba-
sis der formalen Sprachen beschrieben werden. Eine derartige Betrachtungsweise ist ndmlich
sehr hilfreich, um exakt formulieren zu kénnen, welches Problem im Zusammenhang mit der
ITS-Graph-basierten Protokollerkennung auftritt.

5.2.1 Protokollextraktion aus ITS-Pfaden

Ein ITS-Pfad p € Nj,g ist ein Pfad im ITS-Graphen (N;rs, Errs), d.h. eine endliche Sequenz
von Knoten p = nj - - - n,, mit den Eigenschaften

° (ni,ni+1) € FEppg firi=1,...,m—1
e type(n;) = Start
e type(n,,) = Final

Die Menge aller ITS-Pfade in einem ITS-Graphen ist Prrg € Nipg.

Durch Anwendung einer Projektion auf bestimmte Knotenmengen lassen sich aus I'TS-Pfaden
verschiedene Informationen gewinnen. Diese werden im Folgenden vorgestellt.

5.2.1.1 Projektion

Die Projektion 16scht aus einem Wort alle Zeichen, die in einer bestimmten Menge nicht
enthalten sind. Fiir Alphabete ¥ und X sowie w € ¥*,z € ¥ ist die Projektion definiert als
Tyt X — (ENX)* mit

ms(€) = €

Ts(wx) = {

ms(w)r L fallsz e X
ms(w) , sonst

Die Bezeichnung > fiir das Alphabet dient hier nur der allgemeinen Definition. Bei dem
Alphabet handelt es sich oft auch um eine Knotenmenge, die mit N etc. bezeichnet wird.

5.2.1.2 Atomic-Call-Sequenz
Die Menge der Atomic-Call-Knoten sei
Ny :={n € N | type(n) = Call A n ist atomar}

Die Atomic-Call-Sequenz ., (p) eines ITS-Pfades p erhdlt man durch Projektion des ITS-
Pfades auf die atomaren Aufrufe:

TN, : Nipg — N,
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5.2.1.3 Intra-Thread-Sequenz

In einem expandierten OPG (N, E) ist jeder Knoten n € N mit Ausnahme des Start- und
Initial-Entry-Knotens eindeutig einem Thread zugeordnet, da sédmtliche Pfade vom Start-
Knoten des OPG zum Knoten n {iber denselben Call-Knoten verlaufen, der den Aufruf eines
bestimmten Threads représentiert. Fiir jeden Thread mit einer ID ¢ € N gibt es also eine
Teilmenge N; C N, welche gerade die Knoten dieses Threads enthélt, auflerdem den Start-
und den Initial-Entry-Knoten des OPG. Fiir den ITS-Graphen (Nyrg, Errg) ist die Menge
der Knoten des Threads entsprechend N; N Nypg.

Die Intra-Thread-Sequenz 7y, (p) des I'TS-Pfades p beziiglich ¢ ergibt sich durch die Projektion
des ITS-Pfades auf IV;.

N, Nirs — Ni

7N, (p) ist also ein Pfad, der nur die zum Thread mit der ID ¢ gehérenden Knoten enthilt
und die anderen iiberspringt. Der Final-Knoten des I'TS-Pfades muss dabei nicht unbedingt
zur Intra-Thread-Sequenz gehoren. Dies ist nur dann der Fall, wenn der ITS-Pfad auch auf
dem Final-Knoten dieses Threads endet.

Projiziert man den ITS-Pfad auf die Schnittmenge N; N Ny, so erhilt man die Atomic-Call-
Sequenz 7n,nN, (p) fiir den Thread.

5.2.1.4 Protokoll

Jeder der Atomic-Call-Knoten eines ITS-Pfades steht fiir den Aufruf einer bestimmten Me-
thode. Die Namen dieser Methoden bilden das Alphabet X fiir das zu extrahierende Protokoll
L C ¥*. Die entsprechenden RFG-Attribute der Atomic-Call-Knoten definieren eine Beschrif-
tungsfunktion [ : N, — 3, {iber die sich der Methodenname eines bestimmten Atomic-Call-
Knotens bestimmen lésst. Eine entsprechende Definition [ : N; — ¥* gilt dabei fiir Sequenzen
von Knoten bzw. Methodennamen.

Das mithilfe des ITS-Verfahrens dynamisch erkannte Protokoll L C ¥* ergibt sich somit aus
der Menge aller ITS-Pfade Prrg wie folgt:

L:={l(mn,()) | p € Prrs}

5.2.2 Unzulissige Sequenzen

Die durch einen ITS-Graphen dargestellten Kausalitéiten sind zwar thread-iibergreifend, je-
doch h&ufig nicht prézise genug. D.h. das aus einem ITS-Graphen extrahierte Protokoll
enthilt auch Sequenzen, die aufgrund der thread-internen Reihenfolge von Knoten gar nicht
moglich sind. Anders gesagt ergibt die Projektion eines ITS-Pfades p auf einen einzelnen
Thread t in bestimmten Féllen einen Pfad, der im Kontrollflussgraph dieses Threads gar
nicht enthalten ist. Dementsprechend ist die beschriftete Atomic-Call-Sequenz dieses Pfades
auch nicht Element des entsprechenden Intra-Thread-Protokolls L;.

3t € N,p € Prrs : mn,nn. () & Ly

5.2.2.1 Problem

Dass es sich dabei um ein prinzipielles Problem handelt, soll nun an einem kleinen Beispiel
demonstriert werden. In Abbildung 5.6 ist ein OPG mit zwei Threads A und B dargestellt.
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Abbildung 5.6: OPG (vereinfacht) mit ITS-Graph und unzulissigem ITS-Pfad p’

Dieser wurde der besseren Ubersicht zuliebe etwas vereinfacht, was aber nichts an dem zu
zeigenden Problem &ndert. Die atomaren Aufrufe seien

Ny = {a1,a2,a3,b1,b2,b3}

welche zur weiteren Vereinfachung mit der Identitédtsfunktion beschriftet sind, d.h. ¥ =
Ng,l =1id (id : N, — Ny, n +— n). Des weiteren gibt es den Start-Knoten ng, den Initial-
Entry-Knoten ng und die Final-Knoten ap,br. Betrachtet man den Thread A separat, so
erkennt man leicht das Intra-Thread-Protokoll L4 C N/ dieses Threads, hier mithilfe eines
regulidren Ausdrucks angegeben:

LA = L((alagag)*)

Es wird nun angenommen, das Programm sei geméf der folgenden globalen Sequenz p € N7 g
abgelaufen (die Condition-Knoten seien nicht Element von Njrg):

p = ngngaiazbibaazbsbiaibrazazbsbp

Bei genauer Betrachtung erkennt man, dass die Knoten innerhalb eines Threads jeweils die
durch den OPG vorgegebene Reihenfolge einhalten (a3 — ag — ag — ...). Eine Projektion
der globalen Sequenz auf die Knoten von Thread A ergibt somit z.B. einen zuldssigen Pfad
im OPG:
TN, (p) = nsnpaiazazaiazas

Konstruiert man nun aus p einen I'TS-Graphen, so erhilt man die in Abbildung 5.6 gestrichelt
gezeichneten ITS-Kanten, unter anderem (ng,a1), (be,as), (as,bs), (a1,b2), (bs,br) € Errs.
Dadurch existiert im fertigen ITS-Graph ein ITS-Pfad p’ € Pjrg mit

/
P = ngngaibazbzbp

Die Kanten dieses Pfades sind in Abbildung 5.6 durch eine héhere Linienstéirke gekennzeich-
net. Projiziert man jetzt diesen I'TS-Pfad auf die atomaren Aufrufe von Thread A, so ergibt
sich:

TN (P) = araz € La
Offensichtlich ist die Atomic-Call-Sequenz aias nicht Element des Intra-Thread-Protokolls
Ly, d.h. p ist ein unzulissiger Pfad im ITS-Graph.
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5.2.2.2 Lo&sungsidee

Daher soll nun verhindert werden, dass derartige Pfade im Protokoll auftauchen, indem
zusétzlich zum ITS-Graphen die Intra-Thread-Protokolle L4, ..., L,, der einzelnen Threads
beriicksichtigt werden. Dazu konnte man die Menge der ITS-Pfade einschrénken, so dass
keines der Intra-Thread-Protokolle verletzt wird:

Plrg:={p € Prrs |Vt € {1,....m} : U rn,nn, () € Lt}

Die tatséchliche Konstruktion der (nicht endlichen) Menge Pj,¢ ist jedoch vermutlich nicht
trivial. Eleganter ist es, die unzuléssigen Sequenzen erst aus dem fertigen Inter-Thread-
Protokoll herauszufiltern. Liegen die Protokolle nadmlich in Form endlicher Automaten vor, so
konnen die géngigen Sprachoperationen durch entsprechende Transformation der Automaten
angewandt werden. Wie das Inter-Thread-Protokoll auf die zulédssigen Sequenzen reduziert
werden kann, wird im néchsten Abschnitt beschrieben.

5.3 Shuffle-Sprachen

Aus der Menge der Intra-Thread-Protokolle lisst sich ebenfalls ein Inter-Thread-Protokoll er-
zeugen, welches alle thread-internen, aber keine thread-iibergreifenden Sequenz-Einschrankun-
gen darstellt. Dies leistet gerade die aus der Literatur bekannte Shuffle-Operation auf Spra-
chen. Der Shuffle zweier Sprachen ist diejenige Sprache, die sdmtliche Interleaving-Sequenzen
von Wortern der beiden Sprachen enthélt.

5.3.1 Definition

Zunichst wird eine formale Definition des Shuffle auf Woértern angegeben, die sich anschlie-
Bend auf Sprachen erweitern lasst. Sind wq, we € X* zwei Worter, so ist der Shuffle wy L wo
die Menge aller Worter, die sich durch ,, Ineinanderstecken” von w; und ws ergeben kénnen,
vergleichbar mit zwei Stapeln von Spielkarten beim Mischen, wobei die Stapel den Wortern
und die Spielkarten den Zeichen entsprechen!. Er wird induktiv wie folgt definiert (a,b € ¥):

wy e = {wl}
eWwy = {wa}
wia Wweb = (wia W ws)bU (wy Wwseb)a

Der Shuffle zweier Sprachen Li, Lo C ¥* wird entsprechend als Vereinigung aller Shuffles
aller Wort-Paare definiert:

Ly Ly = U w1 W wsg
w1 E€L1,w2EL>

5.3.2 Eigenschaften

Die Shuffle-Operation hat zwei wichtige Eigenschaften, die im Folgenden nur genannt werden.

In der Literatur finden sich ausfiihrlichere Erlduterungen und entsprechende Beweise?.

'ygl. [PW02] S. 40
vgl. [CSV02] S. 187f.
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e Die reguldren Sprachen sind gegen die Shuffle-Operation abgeschlossen. D.h. wenn
Ly, Lo reguldre Sprachen iiber einem Alphabet ¥ sind, so ist auch L W Lo eine re-
guldre Sprache.

e Die Shuffle-Operation ist assoziativ und kommutativ.

Diese Erkenntnisse erlauben es, die Shuffle-Operation fiir die Protokollerkennung einzuset-
zen, ohne auf die Vorteile der reguldren Sprachen verzichten zu miissen. Auflerdem koénnen so
auch mehr als zwei Threads durch die Shuffle-Operation kombiniert werden. Sind also meh-
rere Intra-Thread-Protokolle Lq,..., L, C ¥* gegeben, so ergibt sich daraus (mit beliebiger
Klammerung) das eindeutige Shuffle-Protokoll

Ly:=Liw---wL,

5.3.3 Konstruktion eines Shuffle- A utomaten

Sind zwei regulidre Sprachen in Form zweier nichtdeterministischer endlicher Automaten
Ay, As gegeben, so kann daraus ein endlicher Shuffle-Automat A, konstruiert werden, der
gerade die Shuffle-Sprache der gegebenen Sprachen erkennt, d.h. so dass gilt

L(Ayw) = L(Ay) W L(Ay)

Die Konstruktion erfolgt dhnlich wie die eines Produktautomaten, der die Sprache L(A;) N
L(A3) erkennen wiirde. So ist die Zustandsmenge des Shuffle-Automaten ebenfalls das kar-
tesische Produkt der gegebenen Zustandsmengen. Der Unterschied besteht darin, dass der
Produktautomat eine parallele Ausfithrung der gegebenen Automaten A; und As ,simuliert®,
der Shuffle-Automat hingegen die nebenldufige Ausfithrung. Wahrend der Produktautomat
flir jedes Zeichen des Eingabewortes den zeitgleichen Zustandsiibergang beider gegebener
Automaten simuliert, wihlt der Shuffle-Automat bei jedem gelesenen Eingabezeichen nicht-
deterministisch einen der beiden Automaten aus und simuliert nur den Zustandsiibergang
dieses einen Automaten, wihrend der andere Automat seinen Zustand beibehilt.

Von Campeanu et al.? wird ein #hnliches Konstruktionsverfahren vorgestellt. Dieses erzeugt
jedoch gleich einen deterministischen Automaten. Dessen Zustandsmenge kann exponenzi-
ell grofl werden, weshalb dieser Algorithmus in bestimmten Fillen nicht praktikabel ist. Die
folgende, abgewandelte Beschreibung der Konstruktion hingegen lédsst auch einen nichtdeter-
ministischen Automaten als Ergebnis zu. Der entsprechende deterministische Potenzautomat
kann daraus dann in einem zweiten Schritt konstruiert werden, falls die verfiigbare Rechen-
und Speicherkapazitéit ausreicht, abhéngig von der Grofle der Zustandsmenge.

Seien A; = (Qi, %, 04, qo;, Fi) fiir @ = 1,2 nichtdeterministische endliche Automaten. Der
Shuffle-Automat Ay = (Qu, X1, 9w Goyy,s Flu) ist ein nichtdeterministischer endlicher Auto-
mat und wie folgt definiert durch

e die Menge der Zustinde Qu, = Q1 X Q2
e das Eingabealphabet ¥, = 31 U X5
e die Zustandsiiberfiihrung 6, C Q\, X ¥, X @, mit

ouw((q1,q2), %) = {(q1,42) | 1 € 01(qr, )} U{(q1,95) | g5 € da(ga, )}

Fiir ein Eingabezeichen z ¢ ¥; sei 0;(¢,x) = 0 (fiir i = 1,2, ¢ € Q;).

3vgl. [CSV02] S. 195f.
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connect
create createl
o)
create connect
)4 <init>| <init>
mit>
x connect
read read
read onnect
ead
ead onnect
(a) Ay (b) A2 (¢) Shuffle-Automat Ay,

Abbildung 5.7: Automaten fiir Intra-Thread-Protokolle und Shuffle

e den Startzustand qo,, = (o1, 902)

e die Endzustiande F|,, = F} X Fy

Der Shuffle-Automat unterscheidet sich vom Produktautomaten also nur im Eingabealphabet,
welches eine Vereinigung statt einer Schnittmenge ist, sowie in der Zustandsiibergangsfunk-
tion, die eine nebenliufige statt einer parallelen Ausfithrung modelliert.

Ein Beispiel fiir die Konstruktion eines Shuffle-Automaten aus zwei gegebenen Automaten
wird in Abbildung 5.7 dargestellt. Die Intra-Thread-Protokolle L(A;) und L(As) stammen
aus der Analyse von Listing 3.4 (siehe Abbildung 3.7 und 3.8).

Da der Shuffle-Automat aus den vorhandenen Intra-Thread-Protokollen konstruiert wurde,
enthilt er keine neue Information. Wie man beobachten kann, schrankt der Shuffle-Automat
jeweils nur die Reihenfolge der Eingabezeichen innerhalb eines Threads ein. So darf in L(A))
ebenso wie in L(A;) kein read vor einem <init> erfolgen. Dass jedoch — gem#fl dem erwar-
teten Protokoll — ein connect zwischen dem <init> und dem ersten read stehen muss, wird
von dem Shuffle-Automaten nicht beachtet.

Der Shuffle-Automat ist somit nur eine andere Darstellung vorhandener Erkenntnisse. Seinen
eigentlichen Nutzen entfaltet der Shuffle-Automat erst, wenn man ihn mit den Ergebnissen
der ITS-Graph-basierten Analyse verkniipft.

5.3.4 Schnitt-Protokoll
Das ITS-Protokoll

@ kann Informationen dariiber liefern, welche Interleaving-Sequenzen dadurch ausgeschlos-
sen sind, dass zwischen bestimmten Operationen in verschiedenen Threads eine explizite
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Unzuldssige Unzuldssige
Intra-Thread- Interleaving-
Sequenzen Sequenzen

Schnitt-
Protokoll

ITS-Protokoll Shuffle-Protokoll

Abbildung 5.8: Venn-Diagramm zur Veranschaulichung von L = Lypg N L.

zeitliche Reihenfolge vorgegeben ist.

© kann Sequenzen enthalten, die dem Intra-Thread-Protokoll eines Threads widerspre-
chen.

Das Shuffle-Protokoll

@ stellt die Einhaltung der Intra-Thread-Protokolle sicher.

© enthilt keine Informationen iiber Einschriankungen bei den Interleaving-Sequenzen.

Beide Verfahren haben also das prinzipielle Problem, dass die extrahierten Protokolle auch
unzuldssige Sequenzen enthalten. Die zuldssigen, durch die dynamische Analyse erkennbaren
Sequenzen sind jedoch in den Ergebnissen beider Verfahren enthalten. Am néchsten kommt
man dem tatsdchlichen Protokoll also dadurch, dass man durch Konstruktion eines Produkt-
automaten die Schnittmenge aus beiden Ergebnissen bildet. Dieser Zusammenhang wird in
Abbildung 5.8 grafisch dargestellt.

L = Lips N Ly,

Diese Schnittmenge heifit entsprechend Schnitt-Protokoll der Multithreading-Anwendung.
Aufgrund der hier angestellten Uberlegungen scheint das Schnitt-Protokoll eine ideale Dar-
stellung des nebenlédufigen Verhaltens einer Anwendung zu sein.

5.4 Anwendung an einem Beispiel

Die Arbeitsweise des zuvor beschriebenen Verfahrens zur Protokollerkennung soll nun noch
einmal schrittweise anhand eines weiteren Beispiels nachvollzogen werden. Das bisher betrach-
tete, einfache Beispiel (Listing 3.4) zeichnet sich dadurch aus, dass dort zwar Nebenldufigkeit
vorliegt, die zeitliche Reihenfolge durch den Code aber bereits eindeutig vorgegeben ist. Die
Trennung in zwei Threads ist dabei eher technischer Natur. Durch Analyse eines komplexeren
Beispiels ldsst sich ein besserer Eindruck davon gewinnen, wie sich das I'TS-Offline-Verfahren
beim Auftreten ,echter* Nebenlaufigkeit verhélt und welchen Beitrag das Shuffie-Protokoll
leistet, um das extrahierte I'TS-Protokoll auf die tatséchlich giiltigen Sequenzen zu reduzieren.
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5.4. ANWENDUNG AN EINEM BEISPIEL

public class Main {

public static void main(String args[]) {

Queue queue = new Queue();

queue .setMaxSize (100);

Producer producer = new Producer (queue); producer.start();
Consumer consumer = new Consumer (queue); consumer.start();

producer. join () ;
consumer. join () ;

}

class Producer extends Thread {
public Queue queue;
public Producer (Queue queue) { this.queue = queue; }
public void run() {
int i = 1;
while (i <= Main.ELEMENT_COUNT) {
if (queue.size() < 2) {
queue .push("A" + i);
i++;

}

class Consumer extends Thread {
public Queue queue;
public Consumer (Queue queue) { this.queue = queue; 1}
public void run() {
while (true) {
if (!queue.isEmpty ()) {
String s = queue.pop();
if (s.equals("A" + Main.ELEMENT_COUNT)) break;

Listing 5.1: Erzeuger-Verbraucher-System

5.4.1 Code

Wie in vielen generellen Betrachtungen zur Nebenldufigkeit in der Literatur soll auch hier
das Erzeuger- Verbraucher-System als Beispiel herangezogen werden. Der entsprechende Code
ist in Listing 5.1 abgedruckt. Analysiert werden soll das Protokoll der Queue, der gemein-
sam verwendeten Datenstruktur. Zu beachten ist dabei, dass es sich hier ausdriicklich nicht
um eine ,elegante* Losung der hier auftretenden Synchronisationsprobleme mit Semapho-
ren etc. handelt. Vielmehr wurde absichtlich ein ,,Polling“-Verhalten implementiert, um ein
komplexeres Protokoll zu erhalten.

Das Protokoll der Queue sei so spezifiziert, dass vor jedem dem Einfiigen mittels push der
Fiillungsgrad der Queue durch size iiberpriift werden muss. Ebenso sei festgelegt, dass jedem
Aufruf von pop eine Uberpriifung mittels isEmpty vorausgehen muss.

Im echten Beispiel-Code (sieche Anhang) befinden sich noch einige Sleep-Anweisungen mit
zufilliger Lénge, damit idealerweise alle Verzahnungsmoglichkeiten der Threads im Pro-
grammablauf vorkommen. So verringert sich in diesem Beispiel die Abhéngigkeit des re-
sultierenden I'T'S-Protokolls vom Verhalten des Schedulers.

Das Beispielprogramm besteht aus drei Threads, wobei ein Thread nur zum Erzeugen und
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bs/Main.main([Ljava/lang/String;)V

Create
{

sctMaxSize
® ®

o

create

{

init>

(a) Projizierter OPG (b) Protokoll

Abbildung 5.9: Erzeuger-Verbraucher-System: Unzureichende Protokollerkennung mit dem
bisherigen Verfahren

Initialisieren des Objektes dient. Je ein weiterer Thread erfiillt die Rolle des Erzeugers bzw.
des Verbrauchers. Die 6ffentlichen Methoden der Klasse Queue sind thread-sicher. Im hier
abgebildeten Teil des Codes ist daher keine weitere Synchronisation notwendig.

5.4.2 Protokollerkennung mit dem bisherigen Verfahren

Zuniéchst soll das Erzeuger-Verbraucher-System mithilfe des bisherigen, in Kapitel 3 beschrie-
benen Protokollerkennungsverfahrens analysiert werden. Daran ldsst sich erkennen, welcher
Unterschied zum anschliefend extrahierten I'TS-, Shuffle- und Schnitt-Protokoll besteht.

Der durch das bisherige Verfahren erzeugte OPG und das daraus resultierende Protokoll sind
in Abbildung 5.9 zu sehen. Analog zum ersten Beispiel einer Multithreading-Anwendung
(S. 26) sieht man auch hier, wie im projizierten OPG lediglich die Knoten enthalten sind,
die vom Create-Knoten aus erreichbar sind, somit also zum selben Thread wie der Create-
Knoten gehoren. Im Protokoll ist dadurch nur die Initialisierung des Objektes durch den
ersten Thread enthalten.

5.4.3 Protokollerkennung mit dem ITS-Shuffle-Schnitt-Verfahren

Es werden nun nacheinander das ITS-Protokoll, das Shuffle- und das Schnitt-Protokoll be-
trachtet. Dabei wird versucht, die erhaltenen Informationen sinnvoll zu interpretieren.

5.4.3.1 ITS-Protokoll

Zunichst sollen der ITS-Graph und das I'TS-Protokoll des Beispielsystems betrachtet werden
(Abbildung 5.10). Anhand des I'TS-Graphen lassen sich eine Reihe von Erkenntnissen ablesen:
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bs/Producer.run()V bs/Consumer.run()V

bs/Main.main([Ljava/lang/Stririg;)V

1cS

® ()

(a) OPG und ITS-Graph

o

create
3
nit>
:

setMaxSize

CGeEmmdpuposie

(b) ITS-Protokoll

Abbildung 5.10: Erzeuger-Verbraucher-System: I'TS-Protokoll
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e Die ITS-Kante vom Aufruf der atomaren Methode setMaxSize zum Entry-Knoten der
Thread-Methode Producer.run() zeigt an, dass der Aufruf von setMaxSize die letzte
relevante Aktivitdt in der main-Methode war, bevor die Ausfithrung erstmals in einen
anderen Thread wechselte.

e Die Ausfithrung von Thread Producer beginnt zu einem fritheren Zeitpunkt als die von
Thread Consumer.

e Die zahlreichen ITS-Kanten zwischen den Methodenriimpfen von Producer.run() und
Consumer .run() lassen den Schluss zu, dass dort keine besondere Synchronisation statt-
findet, sondern die Anweisungen beider Methodenriimpfe in beliebiger Weise verzahnt
sein kodnnen.

e Die ausgehende ITS-Kante vom Return-Knoten der Methode Producer.run() fiithrt zu
einem Knoten innerhalb der Methode Consumer.run(). Zum Zeitpunkt der Termina-
tion des Threads Producer war der Thread Consumer offensichtlich noch aktiv.

e Die ausgehende ITS-Kante vom Return-Knoten der Methode Consumer .run() fithrt zum
Return-Knoten der main-Methode. Dies ist die einzige I'TS-Kante, deren Zielknoten in-
nerhalb des Haupt-Threads, der Quellknoten jedoch in einem anderen Thread liegt.
Seit dem Aufruf von setMaxSize gab es somit im Haupt-Thread keine weiteren Akti-
vitdten bis zur Termination der beiden anderen Threads. Dies ldsst vermuten, dass in
der main-Methode eine explizite Synchronisation stattfindet (join).

e Die letzte ITS-Kante verlauft vom Return-Knoten der main-Methode zum Final-Knoten
des Haupt-Threads. Der Haupt-Thread war also derjenige Thread, der als letztes ter-
minierte.

Durch den in Abschnitt 5.2.2 beschriebenen Effekt entstehen nun auch in diesem I'T'S-Graphen
unzuléssige Pfade, welche das Intra-Thread-Protokoll von einem oder mehreren Threads ver-
letzen. So kann ein ITS-Pfad z.B. {iber den push-Knoten des Producer-Threads verlaufen,
von dort aus zum isEmpty-Knoten, dann zum darauf folgenden Condition-Knoten und wieder
zuriick zum push-Knoten. Die Intra-Thread-Sequenz dieses ITS-Pfades beziiglich Producer
enthilt daher zwei aufeinander folgende Aufrufe von push, was dem spezifizierten Protokoll
widerspricht.

Fiir die anderen atomaren Aufrufe in den Threads Producer und Consumer existieren dhnliche
ITS-Pfade, so dass das resultierende Protokoll fiir die Phase nach der Initialisierung der
Queue tiberhaupt keine Sequenzeinschriankungen mehr fiir die vier Methoden size, isEmpty,
push und pop vorgibt. Dass die Sequenz create—<init>-setMaxSize vor der erstmaligen
Verwendung der eben genannten Methoden ausgefiithrt wurde, wird hingegen durch das I'TS-
Protokoll korrekt wiedergegeben.

Durch die fehlenden Sequenzeinschriankungen fiir die Queue-Operationen stellt sich die Frage,
inwiefern dieses I'TS-Protokoll tiberhaupt von Nutzen ist. Andererseits lédsst sich das ITS-
Protokoll auch als (zu starke) Verallgemeinerung des spezifizierten Protokolls betrachten.
Zumindest handelt es sich um eine Obermenge aller zulédssigen Sequenzen.

5.4.3.2 Shuffle-Protokoll

Nun soll die Konstruktion des Shuffle-Protokolls als ,,Gegenspieler” zum ITS-Protokoll nach-
vollzogen werden. Dazu wird der nicht-projizierte OPG zunéchst in jeweils einen OPG pro
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o
create
:
init>

: ©

setMaxSize sizgush

é @ size

(a) Thread Main.main() (b) Thread Producer.run() (¢) Thread Consumer.run()

create

(d) Shuffle-Protokoll aus den Threads (a) bis (c)

Abbildung 5.11: Erzeuger-Verbraucher-System: Shuffie-Protokoll
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Thread zerlegt, und aus diesem mit der bisherigen Methode ein Intra-Thread-Protokoll ge-
neriert. Die Intra-Thread-Protokolle der drei Threads sind in Abbildung 5.11 (a) bis (c)
dargestellt.

Durch Verkniipfung aller drei Intra-Thread-Protokolle mittels der Shuffle-Operation ergibt
sich das Shuffle-Protokoll in Abbildung 5.11 (d). Offensichtlich eignet sich diese Art der Dar-
stellung nicht dazu, niitzliche Informationen iiber das analysierte System zu erfahren. Man
erkennt aber die ,,dreidimensionale Struktur® des Protokollautomaten. Fiir jeden Thread fin-
den die Zustandsiibergéinge in einer eigenen ,,Dimension* statt. Dies wird durch die farbliche
Hervorhebung der Kanten entsprechend der Intra-Thread-Protokolle angedeutet.

Der Startzustand des abgebildeten Shuffle-Automaten befindet sich rechts unten. Wiirde je-
weils nur einer der drei Threads ausgefiihrt, so wiirden auch nur die in der Farbe des ent-
sprechenden Threads markierten Zustandsiibergéinge des Protokollautomaten genutzt.

Das Shuffle-Protokoll lidsst hingegen jedes mogliche Interleaving-Verhalten der drei Intra-
Thread-Protokolle zu. Dadurch erklart sich auch die uniibersichtlich grofle Knotenzahl des
Shuffle-Automaten. Zu beachten ist ferner, dass die Endzustinde des Shuffle-Automaten nur
erreicht werden, wenn fiir alle drei Threads — egal ob nebenldufig verzahnt oder nacheinander
— eine entsprechende Sequenz ausgefiihrt wurde, durch die der Automat des jeweiligen Intra-
Thread-Protokolls in einen Endzustand iibergegangen wére.

5.4.3.3 Schnitt-Protokoll

Zur Bestimmung des Schnitt-Protokolls wird nun der Produktautomat aus den Automaten
des I'TS-Protokolls und des Shuffle-Protokolls konstruiert. Im Anschluss wird dieser noch in
einen deterministischen, minimalen Automaten transformiert, der in Abbildung 5.12 zu sehen
ist.

5.5 Zusammenfassung

Nachdem andere Konzepte zur Darstellung nebenldufigen Verhaltens betrachtet wurden,
fiel die Wahl zugunsten des endlichen Automaten, mit welchem auch bereits die Single-
Thread-Protokolle reprisentiert werden. Da ein endlicher Automat keine explizite Darstel-
lungsmoglichkeit fiir Nebenldufigkeit bietet, kann ein Protokoll nur sequentiell in Form mogli-
cher Linearisierungen des nebenlédufigen Verhaltens représentiert werden. Zur Herleitung
moglicher Linearisierungen wurde das Konzept des ITS-Graphen eingefithrt und sowohl ein
Online- als auch ein Offline-Verfahren zur Konstruktion vorgestellt.

Es wurde gezeigt, wie das dynamisch erkannte Interleaving-Verhalten eines Programms in
Form eines ITS-Graphen représentiert werden kann und wie aus einem ITS-Graphen ein
ITS-Protokoll gewonnen wird. Dabei wurde jedoch deutlich, auf welche Weise dieses Analy-
severfahren auch unzuldssige Pfade und somit unzuléssige Intra-Thread-Sequenzen generieren
kann.

Zur Einschrankung des erkannten Protokolls auf die zuldssigen Sequenzen wurde die aus der
Literatur bekannte Shuffle-Operation auf die Intra-Thread-Protokolle der einzelnen Threads
angewandt, um ein Shuffle-Protokoll zu erhalten. Durch Schnittmengenbildung mit dem
ITS-Protokoll ergibt sich das Schnitt-Protokoll, welches sowohl das tatséchliche Interleaving-
Verhalten als auch die Sequenzeinschréankungen innerhalb der einzelnen Threads beriicksich-
tigt.
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o

create

Abbildung 5.12: Erzeuger-Verbraucher-System: Schnitt-Protokoll
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KAPITEL 6

FEvaluation

In diesem Kapitel wird die in Kapitel 5 vorgestellte Erweiterung des Protokollerkennungsver-
fahrens hinsichtlich ihrer Praxistauglichkeit bei der Analyse realer Software-Produkte unter-
sucht.
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6.1 Fragestellung

Fin niitzliches Protokollerkennungswerkzeug erfiillt in erster Linie zwei Eigenschaften: Es
liefert ein korrektes bzw. brauchbares Ergebnis und tut dies innerhalb einer angemessenen
Zeit. Um die Korrektheit eines extrahierten Protokolls festzustellen, benttigt man ein Ver-
gleichskriterium, d.h. eine existierende Spezifikation des Protokolls, die fiir die analysierten
Anwendungen in der Regel nicht verfiigbar ist.

Die Niitzlichkeit eines Protokollerkennungswerkzeuges im Allgemeinen wurde bereits durch
Quante [QKO07] begriindet. Dass die in dieser Diplomarbeit entwickelten Erweiterungen des
Protokollerkennungsverfahrens mehr Informationen berticksichtigen und dadurch ein besseres
Ergebnis als das bisherige Verfahren liefern, konnte zumindest anhand der Beispiele nachvoll-
zogen werden.

Daher soll sich die Fragestellung auf die Evaluation der Performanz beschrdnken. Durch
die eingefiihrten Erweiterungen sind bei der Protokollerkennung einige Verarbeitungsschritte
hinzugekommen. Diese funktionieren bei kleinen Beispielen wie gewiinscht. Bisher unbekannt
ist aber die Skalierbarkeit dieser Algorithmen, welche daher anhand echter Systeme untersucht
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werden soll. Dies bezieht sich sowohl auf den Zeitaufwand der Berechnungen als auch auf den
Speicherbedarf der Ergebnisse.

6.2 Testkonfiguration

Vor der Durchfithrung und Auswertung der Testprozedur wird zunéchst festgehalten, unter
welchen Bedingungen die Tests stattfinden.

6.2.1 Voraussetzungen

Fiir alle Performanzmessungen wurde der Rechner sts6.informatik.uni-bremen.de ver-
wendet. Dieser hat die folgenden Eigenschaften:

Betriebssystem: Ubuntu 8.10 (Linux)
Kernel-Version: 2.6.27-14-generic
Hardware-Architektur: x86_64 (64 Bit)

Anzahl CPUs: 8

CPU-Typ: Intel® Quad-Core Xeon® X5365
CPU-Takt: 3 GHz

Arbeitsspeicher: 64 GB

6.2.2 Messverfahren

Fiir das in dieser Diplomarbeit vorgestellte Konzept musste die Implementierung an zwei
Stellen gedindert werden. Durch die Erstellung der globalen Spur ist zu erwarten, dass die Per-
formanz der analysierten Anwendung im Vergleich zur bisherigen Online-DOPG-FErzeugung
reduziert ist. Die Weiterverarbeitung des Roh-Graphen und der globalen Spur weist auf-
grund der hinzugekommenen bzw. verinderten Daten voraussichtlich ebenfalls ein anderes
Zeitverhalten auf.

Eine dhnliche Performanzmessung findet sich in [Qua07]. Dort wird der Zeitbedarf des vor-
gestellten Verfahrens zur Online-DOPG-Erzeugung im Vergleich zur Offline-Erzeugung be-
stimmt. Die Testfille beinhalten jeweils eine interaktive Benutzung eines Programmes, die
nie exakt reproduzierbar ist. Deshalb wird fiir diese Messungen nicht die Realzeit gemessen,
sondern die CPU-Zeit des jeweiligen Prozesses.

Fiir die im Folgenden durchzufiihrenden Messungen wird daher ebenfalls die CPU-Zeit gemes-
sen. Da die Erzeugung der globalen Spur eine Ein-/Ausgabe-Operation ist, muss allerdings
auch gemessen werden, inwiefern die Ein-/Ausgabe-Operation die Realzeit zusitzlich erhoht.
Diese Ergebnisse hidngen natiirlich stark davon ab, in welchem Verhéltnis die CPU-Leistung
und die Dateniibertragungsrate der Festplatte zueinander stehen, und wie stark insbesondere
die Festplatte zum Zeitpunkt des Tests ausgelastet ist. Die vorhandenen CPUs des verwen-
deten Rechners sind in aller Regel nie ausgelastet, so dass dem Testlauf immer eine eigene
CPU zu 100% zur Verfiigung steht, die nicht mit anderen Prozessen geteilt werden muss.

Da sich gezeigt hat, dass die Verwendung eines Profilers (z.B. hprof) selbst einen grofien Ein-
fluss auf das Zeitverhalten einer Anwendung hat, wurde eine pragmatischere Losung gewahlt:
Der Code der Anwendung wurde von Hand so modifiziert, dass vor und nach Ausfithrung einer
internen ,,Haupt“-Methode die entsprechenden Zeiten registriert werden. Es ist davon auszu-
gehen, dass diese Code-Anderung das Analyseergebnis nicht in relevanter Weise verfilscht,
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da die eingefiigten Anweisungen nur einmal im Programmlauf ausgefiihrt werden. Lediglich
die Anzahl der bei der Instrumentierung eingefiigten Logging-Anweisungen erhoht sich durch
die zwei zusétzlichen Zeilen geringfiigig.

Folgende Methoden der Java-API wurden zur Zeitmessung eingesetzt:

Realzeit: System.currentTimeMillis()

CPU-Zeit: ManagementFactory.getThreadMXBean() . getCurrentThreadCpuTime ()

Die beschriebenen Systeme, Testfille und Ergebnisse befinden sich auf der beiliegenden DVD.

6.2.3 Systeme

ArgoUML 0.28.beta5! ist ein verbreitetes Open-Source-Werkzeug zur Erstellung von UML-
Diagrammen. Untersucht wurde das Protokoll der Klasse UMLClassDiagram.

FindBugs 1.3.9? ist ein Werkzeug zum automatischen Auffinden von typischen Programmier-
fehlern in Java-Code. Es verfiigt sowohl iiber eine GUI als auch iiber eine Kommandozeilen-
schnittstelle. Die Klasse SortedBugCollection wurde fiir die Protokollanalyse ausgewéhlt.

Beide Anwendungen lagen im Bytecode nach Java-1.5-Standard vor. Zur besseren Kompa-
tibilitdt mit dem beim Instrumentieren eingesetzten ASM-Framework wurde der Quellcode
jeweils neu kompiliert, um einen Bytecode nach Java-1.6-Standard zu erhalten.

6.2.4 Testfille

Nach dem Starten der Anwendung ArgoUML wurde in dem vorhandenen, neuen Dokument
ein kleines Klassendiagramm aus vier Klassen erstellt. Zwischen je zwei Klassen wurde eine
,realize“-Beziehung erstellt, zwischen den beiden Basisklassen zusétzlich eine ,,dependency“-
Kante eingefiigt. Anschlielend wurde das Dokument iiber ,,Save Project As...“ gespeichert
und die Anwendung verlassen.

Die Anwendung FindBugs wurde mit der Analyse von kleineren Beispielen von Java-Code
beauftragt. Fiir drei verschiedene Beispieldaten wurde jeweils vor dem Testlauf eine Projekt-
datei mit den zu analysierenden Verzeichnissen erstellt. Im eigentlichen Testlauf wurde diese
Projektdatei der Anwendung iibergeben, woraufhin die Analyse begann.

6.3 Erzeugen der globalen Spur

Die Ausgabe der globalen Spur wihrend des Testlaufs eines zu analysierenden Programms
verursacht eine zusétzliche Auslastung der Rechnerkapazitéiten und einen héheren Zeitbedarf.
Die folgende Messung soll einen Hinweis darauf geben, in welcher Groflenordnung sich der
erhohte Zeitbedarf bewegt.

6.3.1 Durchfithrung

Zur Performanzbestimmung fiir das Erzeugen der globalen Spur soll neben der CPU-Zeit
auch die Realzeit gemessen werden. Bei einer interaktiven Anwendung setzt sich die Realzeit
nicht nur aus der CPU-Zeit und den Wartezeiten fiir Ein-/Ausgabe und Synchronisation

"http://argouml.tigris.org
Zhttp://findbugs.sourceforge.net
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zusammen. Sie wird vielmehr zusétzlich vom Verhalten des Benutzers beeinflusst. Da der
genaue zeitliche Ablauf einer Benutzerinteraktion nicht reproduzierbar ist, eignet sich fiir
diese Messung besser ein nicht-interaktives Programm.

Dabei muss es sich nicht einmal um eine Multithreading-Anwendung handeln, denn der
zusitzliche Zeitbedarf durch das Erzeugen der globalen Spur ist unabhéngig von deren In-
halt und somit unabhéngig von der Anzahl der Threads. Gerade bei einer Single-Thread-
Anwendung lésst sich das zeitliche Verhalten besonders gut reproduzieren und messen.

Die Anwendung FindBugs verfiigt neben der GUT auch iiber eine Kommandozeilenschnittstel-
le. Verwendet man diese, so wird neben dem Haupt-Thread kein weiterer Thread gestartet.
Diese Konfiguration eignet sich somit, eine moglichst genaue Zeitmessung vorzunehmen. So
kann der zusétzliche Zeitbedarf fiir das Erzeugen der globalen Spur abgeschétzt werden. Der
Testfall wurde wie beschrieben durchgefiihrt, lediglich das Speichern als XML-Datei entfiel
bei der Kommandozeilenausfithrung.

Jeder Testfall wurde mit drei verschiedenen Varianten der Software durchgefiihrt:

1. Der urspriingliche, nicht instrumentierte Code (,,Original-Code*).

2. Der fiir das bisherige Protokollerkennungsverfahren instrumentierte Code. Es wird also
nur ein Online-DOPG konstruiert (, DOPG (online)“).

3. Der fiir das I'TS-Offline-Verfahren instrumentierte Code. Dieser erzeugt sowohl einen
Online-DOPG als auch eine globale Spur (,,Globale Spur*).

Fiir jede der drei Varianten wurden die Testfélle drei Mal durchgefiihrt. Anschlieend wur-
de aus den Messwerten das arithmetische Mittel gebildet. Gemessen wurde jeweils der ge-
samte Zeitbedarf einer bestimmten Konfiguration. AnschlieBend wurden die Differenzen zwi-
schen den Gesamt-Zeiten berechnet, um die Dauer fiir die einzelnen Vorgénge (Original-Code,
DOPG (online), Globale Spur) abschétzen zu kénnen.

6.3.2 Auswertung

Die Ergebnisse der Zeitmessungen sind in Tabelle 6.1 zusammengefasst. Die Testfille 1) — 3)
beziehen sich auf die unterschiedlichen Beispieldaten, die durch FindBugs analysiert wurden.
In der Zeile ,,Summe“ ist jeweils die Gesamtdauer fiir die Testkonfiguration mit Erzeugung
der globalen Spur angegeben. In den Zeilen dariiber steht der berechnete Zeitbedarf fiir die
einzelnen Vorgéinge.

Zunichst fillt auf, dass es sich um eine CPU-lastige Anwendung handelt, denn die Werte
von CPU-Zeit und Real-Zeit unterscheiden sich jeweils nur geringfiigig. Auffillig ist, wie
unterschiedlich die Verhéltnisse zwischen den Zeiten ,DOPG (online)* und ,,Original-Code*
ausgeprigt sind. So ist im Testfall 1) eine Erhohung des Zeitbedarfs um den Faktor 13,36 zu
beobachten, wihrend der Faktor im Testfall 3) bei 52,00 liegt. Dies deckt sich aber grob mit
den Beobachtungen aus [QKO07].

Fiir die Untersuchung in dieser Diplomarbeit ist interessanter, inwiefern sich die Erzeu-
gung der globalen Spur auf das Laufzeitverhalten auswirkt. Dazu wurde der , Zeitfaktor
Glob./DOPG* berechnet als

tSumme

tOriginal—Codc + tDOPG (online)

Es zeigte sich, dass bei Erzeugung der globalen Spur die verbrauchte Zeit (CPU-Zeit und
Realzeit) im Mittel um den Faktor ~ 1,67 hoher ist als bei der bisherigen DOPG-Online-
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o
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Abbildung 6.1: CPU-Zeiten und ihre Zusammensetzung laut Tabelle 6.1: Original-Code,
DOPG-Erzeugung (online) und Erzeugung der globalen Spur

Erzeugung. Die einzelnen Abweichungen von diesem Faktor sind sehr gering. Die Ausgabe-
leistung fiir die globale Spur in Mio. Eintréige/s nimmt ebenfalls recht einheitliche Werte
an.

Die Zusammensetzung der Summe aus den einzelnen Zeiten ist in Abbildung 6.1 visualisiert.
Auch dort ist erkennbar, dass der zusétzliche Zeitbedarf fiir das Erzeugen der globalen Spur
in einem praktisch konstanten Verhéltnis zum bisherigen Zeitbedarf steht.

Somit kann davon ausgegangen werden, dass fiir den Zeitverbrauch bei der Erzeugung der
globalen Spur dieselben Uberlegungen gelten wie bei der DOPG-Online-Erzeugung. D.h. bei
interaktiven Anwendungen tritt eine kaum merkliche Verzdgerung ein, wihrend bei CPU-
lastigen Programmen eine Erhohung der Realzeit um bis zu Faktor 1,71 - 50,43 = 86,24
eintritt. In anderen Testkonfigurationen sind méglicherweise noch héhere Werte zu erwarten.

Problematischer hingegen ist der Speicherbedarf fiir die globale Spur. Bereits bei Testfall 3),
der unter normalen Umstédnden innerhalb von 4,65s Realzeit beendet ist, wird eine globale
Spur mit ca. 417,72 Mio. Eintrigen und einem Speicherverbrauch von ca. 4,5 GB erzeugt.

6.4 Protokollextraktion

Im Folgenden wird gezeigt, wie bei Durchfithrung des Testfalls Argo UML jeweils die Protokolle
nach den vorgestellten Techniken extrahiert wurden. Von Interesse sind hierbei die CPU-
Zeiten der einzelnen Verarbeitungsschritte und die Groflen der verarbeiteten Graphen.

6.4.1 Durchfiihrung

An der Erzeugung des OPG aus dem Roh-Graphen hat sich durch Einfithrung des I'TS- und
des Shuffle-Protokolls nichts gedndert. Daher muss dieser Schritt auch nicht betrachtet wer-
den. Fiir sémtliche Verarbeitungsschritte vom OPG zum ITS-, Shuffle- und Schnitt-Protokoll

BERNHARD SCHOLZ

67



KAPITEL 6. EVALUATION

Testfall 1) 2) 3)

Globale Spur: Mio. Eintrége 28,68 65,75 417,72
Globale Spur: Megabytes 306,22 708,28 4.485,18
Zeit in s CPU | Real | CPU | Real CPU Real
Original-Code 1,32 | 1,38 | 1,90 | 1,98 4,36 4,65
DOPG (online) 16,31 | 17,18 | 37,56 | 39,22 | 222,38 | 229,81
Globale Spur 11,38 | 11,81 | 26,86 | 27,74 | 157,47 | 166,31
Summe 29,01 | 30,37 | 66,32 | 68,94 | 384,21 | 400,77
Zeitfaktor DOPG/Original 13,36 | 13,49 | 20,77 | 20,77 | 52,00 | 50,43
Zeitfaktor Glob./DOPG 1,65 | 1,64 | 1,68 | 1,67 1,69 1,71
Globale Spur: Mio. Eintrage/s | 2,52 | 243 | 245 | 2,37 2,65 2,51

Tabelle 6.1: Zeitmessungen (CPU-Zeit, Realzeit) fiir die Erzeugung der globalen Spur im
Vergleich zur bisherigen Instrumentierung und zum Original-Code von FindBugs 1.35.6.

wurden jedoch Messungen der CPU-Zeit durchgefiihrt.

Auflerdem war es wichtig zu zeigen, dass in realen Software-Systemen tatséchlich diejeni-
gen Konstellationen aus betrachtetem Objekt und mehreren Thread vorliegen, wie sie in
der Problemstellung fiir diese Diplomarbeit beschrieben wurden. Auf diese Weise wird die
Niitzlichkeit der entwickelten Losungsanséitze begriindet.

6.4.2 Auswertung
6.4.2.1 Relevante Threads

Waéhrend der Ausfithrung des Testfalls wurden innerhalb der Anwendung ArgoUML insge-
samt 15 Threads gestartet. Vier dieser Threads enthielten relevante Methodenaufrufe fiir die
untersuchte Klasse UMLClassDiagram, zu sehen in Tabelle 6.2. Neben dem Haupt-Thread
gibt es dort, wie in einer GUI-Anwendung iiblich, eine ,EventQueue* (Thread-ID 2) zur Ver-
arbeitung der Benutzerinteraktion. Der Thread mit der ID 6 dient offenbar dazu, das vom
Benutzer erstelle UML-Diagramm auf inhaltliche Probleme zu untersuchen. Diese Funktion
wurde im Testfall nicht genutzt, daher hat der Thread offensichtlich immer nur eine einzi-
ge atomare Operation des Objektes ausgefithrt. Durch das Speichern des UML-Diagramms
wurde augenscheinlich der Thread mit der ID 15 gestartet.

6.4.2.2 Performanz

Tabelle 6.2 enthélt alle gemessenen Zeiten bei der Transformation eines OPG zu einem ITS-
Protokoll bzw. zu einem Shuffle-Protokoll. Die Berechnung des Schnitt-Protokolls wurde se-
parat gemessen. Auffillig ist, dass in der Tat die neu hinzugekommenen Schritte, d.h. Einlesen
der globalen Spur, Shuffle- und Schnitt-Protokoll im Vergleich zu den anderen Schritten be-
merkenswert viel Zeit benttigen. Insbesondere die Shufle- und die Schnitt-Operation scheinen
die Eigenschaft zu haben, ab einer gewissen Eingabegrofie nicht mehr praktikabel berechenbar
Zu sein.

Betrachtet man Tabelle 6.2, so erkennt man die Zusammenhénge zwischen den Automaten-
groffen und den Laufzeiten. Ein Shuffle-Automat hat als Knotenzahl immer das Produkt der
Knotenzahlen der beiden urspriinglichen Automaten. Eine Minimierung oder Bestimmung des
Potenzautomaten konnte bei Shuffle-Automaten dieser Grofienordnung (7680 Knoten) auch
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Globale Spur: Megabytes 95,72
Globale Spur: Mio. Eintrige 8,44
Vorgang Zeit /s
Inline-Expansion 0,15
Globale Spur einlesen 70,85
ITS-Protokollautomaten 0,70
Summe I'TS-Protokoll 71,70
Inline-Expansion 0,15
Threads extrahieren 0,11
Intra-Thread-Protokollautomaten 0,64
Thread 15 w Thread 1 0,20
(-++) W Thread 2 20,20
((-++)w---)w Thread 6 287,12
Summe Shuffle-Operationen 307,52
Summe Shuffle-Protokoll 308,42
| Schnitt-Protokoll (min. DEA) | 31.329,30

Tabelle 6.2: CPU-Zeiten fiir die Analyse von ArgoUML

Intra-Thread-Protokolle

ID | Name Knoten | Kanten
1 | main 32 96
2 | AWT-EventQueue-0 40 125
6 | CritiquingThread 1 1
15 | ArgoSaveProjectThread 6 10
Inter-Thread-Protokolle

Shuffle-Protokoll (NEA) 7.680 | 67.520
ITS-Protokoll 38 108
Schnitt-Protokoll 335 1.329

Tabelle 6.3: Automatengroflen fiir ArgoUML

auf der vorhandenen, modernen Hardware nicht mehr durchgefithrt werden. Somit erhoht
sich die Anzahl der Knoten im Shuffle-Automaten mit jedem zusétzlichen Thread um den
Faktor, welcher der Knotenzahl des Intra-Thread-Protokolls des hinzukommenden Threads
entspricht.

Derselbe Effekt stellt sich bei der Bestimmung des Schnitt-Protokolls ein, da dieselbe Anzahl
Knotenpaare iiberpriift werden muss. Im Ergebnis ist das Schnitt-Protokoll jedoch wieder

relativ klein, enthélt jedoch immer noch mehr als das Zehnfache an Knoten im Vergleich zum
ITS-Protokoll.

6.5 Ergebnis

Die Evaluation hat gezeigt, dass die Extraktion eines ITS-Protokolls aus einer realen Software
zwar zusétzlich Zeit kostet, aber dennoch praktikabel ist. Die einzige Voraussetzung ist, dass
auf dem entsprechenden Rechner geniigend Festplattenkapazitét zur Speicherung der globalen
Spur zur Verfiigung steht.

BERNHARD SCHOLZ
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Bei der Bestimmung des Shuffle- und des Schnitt-Protokolls ist deutlich geworden, dass das
Analyseverfahren ab einer gewissen Anzahl relevanter Threads schnell die praktikablen Zeit-
und Speicherkapazitidten eines Rechners iiberschreitet. Dafiir hat sich zumindest an einem
praktischen Beispiel gezeigt, dass eine Erweiterung der Protokollerkennung zur Unterstiitzung
von Multithreading, wie sie in dieser Arbeit entwickelt wurde, einen niitzlichen Beitrag zur
Software-Analyse leistet. Eine Einschrinkung besteht lediglich darin, dass die Anzahl der
relevanten Threads nicht zu grofl werden darf.
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KAPITEL 7
Fazit

Dieses Kapitel stellt den Inhalt und die Ergebnisse noch einmal in einer knappen Zusam-
menfassung dar. Nach einer personlichen Reflexion werden im Ausblick die verbleibenden
Probleme erwédhnt, deren Losungen zu einer weiteren Verbesserung des in dieser Diplomar-
beit entwickelten Verfahrens beitragen kénnen.
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7.1 Zusammenfassung

In der vorliegenden Diplomarbeit wurden Ansétze entwickelt, mit denen das bisherige, DOPG-
basierte Protokollerkennungsverfahren des Bauhaus-Projektes zur Unterstiitzung von Multi-
threading-Anwendungen erweitert werden kann.

Dazu wurde zunéchst gezeigt, wie sich das bisherige Verfahren verhélt, wenn das betrachtete
Objekt von mehr als einem Thread benutzt wird. Es stellte sich heraus, dass die Protokol-
lerkennung fiir das betrachtete Objekt nur diejenigen Operationen beriicksichtigt, die auch
in demselben Thread ausgefiihrt werden, durch den das Objekt erzeugt wurde. In einem
OPG wird der Kontrollfluss innerhalb der einzelnen Threads zwar korrekt dargestellt, es sind
jedoch keine Informationen iiber das Interleaving-Verhalten der Threads enthalten.

Daher wurde ein neues Verfahren eingefiihrt, welches die globale, thread-iibergreifende Spur
in einem ITS-Graphen reprisentiert. Daraus kann entsprechend ein ITS-Protokoll gewonnen
werden. Bedingt durch das Konstruktionsverfahren kann ein I'TS-Graph — und damit ein I'TS-
Protokoll — allerdings auch Sequenzen enthalten, die dem Kontrollfluss innerhalb einzelner
Threads widersprechen. Diese Sequenzen lassen sich durch Schnittmengenbildung mit dem
Shuffle-Protokoll beseitigen. Dazu muss das Shuffle-Protokoll zunéchst aus den Intra-Thread-
Protokollen der einzelnen Threads berechnet werden.

Zur Evaluation der neuen Verfahren wurde die Performanz der hinzugekommenen Verar-
beitungsschritte bei der Analyse realer Software-Systeme gemessen. Dabei stellte sich her-
aus, dass insbesondere das Verfahren zur Bestimmung des ITS-Protokolls ein brauchbares
Zeitverhalten aufweist. Die Komplexitiat der Algorithmen zur Konstruktion des Shuffle- und
Schnitt-Protokolls ldsst hingegen nur eine eingeschrénkte Verwendung im praktischen Einsatz
Zu.
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7.2 Reflexion

Mit dieser Diplomarbeit wurde meiner Meinung nach eine interessante Problemstellung prasen-
tiert, fiir die auch eine elegante Losung gefunden wurde.

Die Anfertigung einer Implementierung auf Basis des Bauhaus-Projektes erfordert jedoch
stets eine lédngere Einarbeitungszeit — ein Programmverstehen im Sinne unseres eigenen For-
schungsgebietes. Da die vorhandenen Werkzeuge zum Teil eher prototypischen Charakter
haben, gelingt es selten ohne Hindernisse, anhand der entsprechenden wissenschaftlichen Pu-
blikationen die Zusammenhénge der vorhandenen Implementierung zu verstehen.

Somit wurde ein grofler Teil der Zeit dadurch verbraucht, Eigenheiten des vorhandenen Codes
zu verstehen, Fehler zu entdecken und zu beseitigen oder niitzliche Erweiterungen zu inte-
grieren. Die zahlreichen Bugfixes haben keinen wissenschaftlichen Charakter, weshalb sie im
schriftlichen Teil dieser Diplomarbeit auch bisher nicht erwahnt wurden.

Daher ist die Fallstudie, die zur Evaluation der neu eingefithrten Verfahren dienen sollte, recht
knapp ausgefallen. Durch eine gréolere Anzahl Testkandidaten wire hier ein verlésslicheres
Ergebnis zustande gekommen.

7.3 Ausblick

Das DOPG-basierte Protokollerkennungsverfahren lédsst sich noch in vielfiltiger Weise er-
weitern. Speziell in dieser Diplomarbeit sind auch Losungsanséitze entstanden, die gewissen
Schwichen unterliegen. So ist es nicht gelungen, das I'TS-Online-Konstruktion zu einem niitz-
lichen Verfahren zu entwickeln. Daher muss nun der Speicherbedarf einer globalen Spur in
Kauf genommen werden. Daher besteht weiterhin Bedarf, auch ein brauchbares I'TS-Online-
Verfahren zu entwickeln.

Fiir die Berechnung des Shuffle-Protokolls wurde ein naiver Algorithmus eingesetzt. Mogli-
cherweise lédsst sich auch hier durch Einsatz eines effizienteren Verfahrens eine Optimierung
erreichen, durch die ein praktischer Einsatz der Protokollerkennung durch Kombination von
ITS-, Shuffle- und Schnitt-Protokollen realistischer wird.
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ANHANG A
Werkzeuge

Abbildung A.1 zeigt den vollsténdigen Datenfluss und alle beteiligten Werkzeuge zur Bestim-
mung des I'TS-Protokolls, der Intra-Thread-Protokolle, des Shuffle- und des Schnitt-Protokolls
eines Objektes.

A.1 Neu implementierte Werkzeuge

e expand_routines

Dieses Werkzeug wurde zwar als neues Projekt angelegt, enthélt aber keine neue Imple-
mentierung. Aus dem vorhandenen Werkzeug remove_recursion wurde lediglich der
erste Schritt in das neue Werkzeug expand_routines verschoben. Die Implementierung
musste jedoch erweitert werden, da sie bisher keine Multi-Calls, d.h. Call-Knoten mit
mehreren ausgehenden Invoke-Kanten und keine Exceptions unterstiitzt hatte.

e read_global_trace

Dieses Werkzeug implementiert den Algorithmus 5.1.

e separate_threads

Dieses Werkzeug sucht, ausgehend vom Initial-Entry-Knoten eines expandierten OPG,
die Call-Knoten aller Thread-Einstiegspunkte. Fiir jeden Thread wird die Menge der vom
Einstiegspunkt aus erreichbaren Knoten in einer eigenen Sicht (View) dargestellt. Die
Zahl der zu bearbeitenden Threads ist dadurch auf 63 begrenzt, da ein RFG maximal
64 Views enhalten kann, wobei ein View den urspriinglichen expandierten OPG enthélt.

e Shuffle

Diese Java-Klasse implementiert den Algorithmus zur Konstruktion eines Shuffle-Auto-
maten aus zwel gegebenen NEAs. Sie basiert auf der Implementierung der bisher exi-
stierenden Klasse Intersect.

A.2 Angepasste Werkzeuge

e Enhancer

Die Java-Klassen zur Instrumentierung und Graph-Konstruktion wurden zur Ausgabe
der globalen Spur angepasst. Dazu wurde insbesondere die Klasse GlobalTraceLogger
angelegt.

Da die Erzeugung eines Objektes und die Festlegung der Speicheradresse zeitversetzt
erfolgen (siehe Seite 17), musste fiir die Ausgabe der globalen Spur ein Zwischenspeicher
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eingerichtet werden. Darin wird der Teil der globalen Spur aufbewahrt, der zeitlich
zwischen der Erzeugung und der Adress-Registrierung eines Objektes liegt. Erst wenn
die Adresse bekannt ist, wird die globale Spur ab der Erzeugung ausgegeben. Nur auf
diese Weise kann das Create-Ereignis eines Objektes mit der entsprechenden Objekt-
Adresse versehen werden.

e make_deterministic, simplify_protocol, toedgemin

Diese Werkzeuge wurden so angepasst, dass sie auch die Protokolle mehrerer Threads
nacheinander bearbeiten konnen, die in dem gegebenen OPG als einzelne Views ent-
halten sind.

remove_recursion

Dieses Werkzeug musste wie expand_routines zur Unterstiitzung von Multi-Calls
und Exceptions erweitert werden. Auflerdem musste auch hier die Anpassung zur Un-
terstiitzung von mehreren Threads in einzelnen Views vorgenommen werden.
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Code-Varianten
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Abbildung B.1: Revisions-Graph des Subversion-Repositories

Alle Implementierungen in dieser Diplomarbeit basieren auf dem Bauhaus-Trunk der Revision
26807. Zum Kompilieren muss der Ada-Compiler gnatpro-6.0.2 verwendet werden. Bedingt
durch das ASM-Framework, welches fiir die Bytecode-Instrumentierung genutzt wird, muss
das JDK 1.6 als Java-Umgebung eingerichtet sein.

Der Code zu dieser Diplomarbeit existiert in drei Varianten. Zu beachten ist, dass die eigent-
lich relevanten Implementierungen im Zweig branches/its-approach-3 zu finden sind.

Inhalt der einzelnen Verzeichnisse:

e trunk

enthilt alle Anderungen, die aufgrund kleinerer Fehler in der vorhandenen Implementie-
rung notwendig wurden und die nicht unmittelbar mit der Multithreading-FErweiterung
zusammenhiingen. Diese Anderungen wurden entsprechend regelmiiBig in den Zweig
branches/its-approach-3 iibertragen.

e branches/its-approach-2
enthélt die Modifikationen zur Umsetzung des ITS-Online-Ansatzes. Da sich dieser als
ungeeignet herausgestellt hat, wurde der Code nicht weiter gepflegt und dient nur zur
Anschauung.

e branches/its-approach-3

enthélt die Umsetzung des ITS-Offline-Ansatzes und aller weiteren in Anhang A be-
schriebenen Erweiterungen.
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Vollstandige Listings

C.1 Code zur Veranschaulichung der OPG-Definition

Dieses Listing ist die vollstédndige Version von Listing 3.1.

1 package bs;
import java.util.Stack;

5 public class Main {
public static void main(Stringl[] args) {
new Main () .main();

}

10 Stack readStack () {
Stack result = new Stack();
result.push("foo");
result.push("bar");
return result;

15 ¥

void main() {
int i = 0
Stack si new Stack();
20 Stack s2 readStack () ;
reverse (s2, sl1);
do {
s1.pop();
i=1i+ 1;
25 } while (!s1.isEmpty ());
}

void reverse(Stack from, Stack to) {
while (!from.isEmpty()) {
30 to.push (from.pop ());
}

Listing C.1: Code zur Veranschaulichung der OPG-Definition

C.2 Beispiel fiir eine Multithreading-Anwendung

Dieses Listing ist die vollstdndige Version von Listing 3.4.

1 package bs;
public class Main {
public static void main(String args[]) {
5 MySocket socket = new MySocket ();

// Initialisierung
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SocketConnectThread thread = new SocketConnectThread (socket);
thread.start ();

10
initGUI () ;
// Warten, bis Initialisierung abgeschlossen ist
try {
15 thread. join () ;
} catch (InterruptedException e) {
e.printStackTrace () ;
}
20 // Lesevorgang starten
int result;
do {
result = socket.read();
} while (result !'= -1);
25 }
private static void initGUI() {
// hier z.B. Initialisierung der GUI
}
30 }
class SocketConnectThread extends Thread {
private MySocket socket;
SocketConnectThread (MySocket socket) {
35 this.socket = socket;
}
public void run() {
socket.connect ();
}
40 }
class MySocket {
private int bytesAvailable = 0;
public void connect () {
45 bytesAvailable = 5;
¥
public int read() {
if (bytesAvailable > 0) {
50 bytesAvailable --;
return 1;
} else {
return -1;
}
55 ¥

Listing C.2: Beispiel fiir eine Multithreading-Anwendung

C.3 Erzeuger-Verbraucher-System

Dieses Listing ist die vollsténdige Version von Listing 5.1.

1 package bs;
import java.util.Random;
public class Main {
public static final int ELEMENT_COUNT = 1000;

5 private static Random random = new Random (12);
public static void randomSleep(int ms) {
try {

Thread.sleep(random.nextInt (ms));
} catch (InterruptedException e) {
10 e.printStackTrace ();

}
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C.3. ERZEUGER-VERBRAUCHER-SYSTEM

public static void main(String args[]) {
Queue queue = new Queue();
queue .setMaxSize (100) ;
Producer producer = new Producer (queue);
Consumer consumer = new Consumer (queue) ;
try {
producer.start () ;
Thread.sleep (10);
consumer .start ();
producer. join () ;
consumer . join ();
} catch (InterruptedException e) {
e.printStackTrace () ;
}

class Producer extends Thread {

public Queue queue;
public Producer (Queue queue) {

this.queue = queue;
}
public void run() {
int i = 1;
while (i <= Main.ELEMENT_COUNT) {
if (queue.size() < 2) {
Main.randomSleep (5) ;
queue .push ("A" + i);
i++;
}
Main.randomSleep (5);
}
}

class Consumer extends Thread {

public Queue queue;
public Consumer (Queue queue) {
this.queue = queue;
}
public void run() {
while (true) {
if (!queue.isEmpty ()) {
Main.randomSleep (5);
String s = queue.pop();
if (s.equals("A" + Main.ELEMENT_COUNT)) {
break;
} else {
System.out.println("pop():y" + s);
}
}
Main.randomSleep (5) ;

class Queue {

java.util.LinkedList<String> list = new java.util.LinkedList<String>();

public synchronized void setMaxSize (int maxSize) {
// Dummy-Methode

}

public synchronized void push(String s) {
list.offer(s);

}

public synchronized String pop() {
return list.poll();

}

public synchronized boolean isEmpty () {
return list.isEmpty ();

}

public synchronized int size () {

BERNHARD SCHOLZ
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return list.size();
85 }

Listing C.3: Erzeuger-Verbraucher-System
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