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E-Mails in Outlook mit Nutzer-Zertifikat verschlisseln oder signieren
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Sicherheit & PKI

Zertifikate

Das Deutsche Forschungsnetz betreibt eine Zertifikatsinfrastruktur (DFN-PKI), aber die Mitglieder der
Universitat Bremen Server- und Nutzerzertifikate beziehen konnen. Diese Zertifikate verwenden ein Root-

Zertifikat des TeleSec Trustcenter der Deutschen Telekom und werden von allen gangigen Betriebssystemen

und Webbrowsemn akzeptiert.

Server-Zertifikate

Mit einem Server-Zertifikat sichern Administratoren
den Zugriff auf die von |hren Servern angebotenen
Dienste. Die Anleitung fihrt Sie durch den
Zertifikatantrag
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Kontakt
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Nutzer-Zertifikate

Nutzer-Zertifikate dienen hauptsachlich zur
Verschlisselung lhrer E-Mail-Korrespondenz.
Nahere Informationen finden Sie in der Webseite
zum Antrag.
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Seit fast 50 Jahren werden E-Mails versendet. In der Anfangszeit war das Protokoll sehr
einfach und unverschlusselt, weil sich alle Teilnehmer vertrauten.
Wenn man den Zugriff dritter auf E-Mails verhindern will, missen diese verschlisselt
werden, da dann nur Sender und Empfanger in der Lage sind die E-Mail lesbar zu
machen.

Wir bieten Nutzer-Zertifikate an mit denen z.B. E-Mails signiert oder verschlisselt werden
konnen.

Mit dieser Anleitung wir erklart wie man ein Zertifikat erstellt und in Outlook aktiviert.
Bitte klicken Sie auf den Link "Webseite zum Antrag"

https://www.uni-bremen.de/zfn

~
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Nutzer-Zertifikate

Die Beantragung eines Sicherheitszertifikates fur natrliche Personen erfolgt direkt iber eine Webseite des DFN-Vereins (.

Hinweise:
« Nutzerzertifikate konnen nur fiir Mitglieder und Angehérige der Universitit Bremen im Sinne von § 5 BremHG (£ ausgestellt werden.
» Das Zertifikat wird nur auf die universitire E-Mail-Adresse ausgestellt. Die Zertifizierung von E-Mail-Adressen eines Drittanbieters ist ausgeschlossen.
o ACHTUNG: Der private Schiiissel lhres Zertifikats wird wahrend der Antragstellung nur im dazu benutzten Internetbrowser auf dem dazu benutzten PC erzeugt und
MUSS spater auf demselben PC mit demselben Internetbrowser gesichert werden.
Verfahrensablauf:

+ Wichtig: Beachten Sie die Hinweise auf den Antragsseiten. Wahrend des Vorgangs werden Daten (vor allem lhr privater Schlussel) im internen Speicher des
verwendeten Browsers abgelegt, die im spéateren Verlauf benétigt werden. Daher darf der Browser nicht im Privaten/inkognito-Modus betrieben werden oder so eingestellt
sein, dass Verlaufsdaten beim SchlieBen des Browsers geldscht werden.

= |m ersten Schritt wahlen Sie ein Passwort far die Verschlisselung der Daten im Speicher Ihres Browsers. Das Passwort kann frei gewahlt werden - es hat nichts mit
dem Masterpasswort des Browsers zu tun!

= Wahlen Sie dann 'Neues Zertifikat beantragen'. Fiillen Sie das Formular aus.

= Legen Sie den Zertifikatantrag personfich mit Ihrem Personalausweis oder Reisepass in den Buros des ZfN vor. Sie werden dann an einen zeichnungsberechtigten ZfN-
Mitarbeiter weitergeleitet.

= Nach Prifung wird Ihr Zertifikat durch das Zentrum fir Netze freigeschaltet und Sie erhalten (im Allgemeinen innerhalb weniger Minuten) eine E-Mail mit mehreren Links.

Das Deutsche Forschungsnetzwerk (DFN) bietet den Mitgliedern der Universitat Bremen
die Mdglichkeit Nutzer- oder Server-Zertifikate zu erstellen.
Bitte klicken Sie auf den Link "Webseite des DFN-Vereins".

https://www.uni-bremen.de/zfn
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Startseite  Zertifikat beantragen  Zertifikat abholen Select language:

Willkommen zu den Antragsseiten der DFN-PKI

Hier kénnen Sie Zertifikate beantragen oder Ihre beantragten und von IThrem Teilnehmerservice ausgestellten Zertifikate abholen.

Ein neues Nutzerzertifikat beantragen.

Ein beantragtes Zertifikat abholen.

Bitte klicken Sie auf "Nutzer-Zertifikat beantragen”.

https://www.uni-bremen.de/zfn
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Select language:

« c & © & nhttps:/pki.pca.dfn.de/dfn-pki/din-ca-global-g2/4070/certificates/new

Startseite  Zertifikat beantragen Zertifikat abholen

Neues Zertifikat

Hier konnen Sie ein neues Zertifikat beantragen.

Neues Zertifikat

Hier konnen Sie ein neues Zertifikat beantragen

Zertifikatsprofil _

Mit dem Zertifikatsprofil legen Sie den Einsatzzweck des Zertifikats fest. (Beschreibung der Zertifikatsprofile)

Neuer Antrag

Antrag erstellen
Aus den folgenden Daten wird ein neuer Zertifikatantrag generiert.

(* = Pfiichtfeld)

» E-Mail-Adressen mit folgenden Domainnamen kénnen ohne weitere Bestatigung verwendet werden. E-Mail- Adressen mit anderen

Domainnamen mussen separat bestatigt werden.

Name (CN) *
‘ Franz Testuser v |
E-Mail *
‘ testuser@uni-bremen.de \/|
Abteilung (QU)

/]

‘ Zertrum fuer den Test|

Namensraum (Der endgultige Zertifikatsname wird mit dem gewahlten Namensraum vervollstandigt.)

O=Universitaet Bremen,C=DE

Ihre Daten

Diese Daten werden nicht in Ihr Zertifikat aufgenommen.

o1
S D) e N

Wabhlen Sie nun das Zertifikatsprofil "User" und fullen Sie die Felder Name, E-Mail und
Abteilung mit Ihren Daten aus.

https://www.uni-bremen.de/zfn



Outlook mit digitaler Signatur oder mit digitaler Verschlisselung 5/23

@L MNutzer-Zertifikate - Unis DFN-PEI - Neues Zertifikat P +

« c & © & https//pkipca.din.de/din-pki/din-ca-global-g2/4070/certificates/new 9095 - [\ g G| @‘ =
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» E-Mail-Adressen mit folgenden Domainnamen konnen ohne weitere Bestatigung verwendet werden. E-Mail- Adressen mit anderen

Domainnamen missen separat bestatigt werden.

Name (CN) *

‘ Franz Testuser v |
E-Mail *

‘ testuser@uni-bremen.de \/|

Abteilung (0U)

‘ Zertrum fuer den Test v |

Namensraum (Der endgultige Zertifikatsname wird mit dem gewahlten Namensraum vervollstandigt.)

O=Universitaet Bremen,C=DE -

~
Ihre Daten
Diese Daten werden nicht in Ihr Zertifikat aufgenommen.

Sperr-PIN *

cesesene v |

Sperr-PIN - Bestatigung *

ITITITIL) v |

Diese PIN wird von Ihnen benotigt, wenn Sie Ihr Zertifikat sperren wollen. Bitte notieren Sie sich die PIN.

Personliche Notiz -~
Hier kdnnen Sie eine persénliche Notiz zu diesem Zertifikatantrag eingeben. Diese Notiz wird ausschlieBlich lokal mit der Antragsdatei
abgespeichert.

Testaccount als Beispiel fur die Anleitung

Ich verpflichte mich, die in den Informationen fur Zertifikatinhaber aufgefuhrten Regelungen einzuhalten. *

Ich stimme der Verdffentlichung des Zertifikates mit meinem darin enthaltenen Namen und der E-Mail-Adresse zu.
Sie konnen diese Einwilligung jederzeit mit Wirkung far die Zukunft durch eine E-Mail an pki@dfn.de widerrufen.

1315
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Die Sperr-Pin ist wichtig, wenn Ihnen das Zertifikat geklaut wurde und die Gefahr besteht
das dritte dies missbrauchen. Sie werden die Pin spater bendtigen, wenn Sie das fertige
Zertifikat bekommen.

Nach dem lesen der Regelungen klicken Sie auf "Weiter".

https://www.uni-bremen.de/zfn
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Startseite  Zertifikat beantragen ~ Zertifikat abholen Select language:

Ihr Zertifikatantrag

Fuhren Sie jetzt noch folgende Schritte durch:

1. Uberprufen Sie bitte Ihre Angaben auf Richtigkeit. Uber den "Daten andern”-Button kénnen Sie alle Daten &ndern.

2. Bitte klicken Sie auf den Button "Antragsdatei speichern”. Sie werden aufgefordert ein Passwort fur die Antragsdatei und den
enthaltenen privaten Schlissel zu setzen und die Datei auf Threm Gerat abzuspeichern. Sie bendtigen diese Antragsdatei und das
zugehdrige Passwort wieder, wenn das beantragte Zertifikat ausgestellt wurde.

3. Laden Sie auf der nachsten Seite das Zertifikatantragsformular (PDF) herunter und geben Sie es vollstandig ausgefullt und
unterschrieben an Ihren lokalen DFN-PKI Teilnehmerservice.

Zertifikatsdaten

E-Mail testuser@uni-bremen.de
Mame (CN) Franz Testuser
Organisationseinheit (OU) Zertrum fuer den Test
Organisation (Q) Universitaet Bremen
Land (C) DE

Zusatzliche Daten

Name Franz Testuser
Veraffentlichen Ihr Zertifikat wird veroffentlicht.

Datum 15.6.2020

Persénliche Notiz Testaccount als Beispiel fur die Anleitung

Wichtig: wenn Sie die Antragsdatei verlieren, bevor die Ausstellung des Zertifikats abgeschlossen ist, gehen auch die Daten
unwiederbringlich verloren und der Vorgang muss wiederholt werden.

Antragsdatei speichern

Daten andern

~ 7

Bitte folgen Sie den Anweisungen der Webseite.

https://www.uni-bremen.de/zfn
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Startseite  Zertifikat beantragen ~ Zertifikat abholen Select language:

Ihr Zertifikatantrag

Ihr Zertifikatantrag wurde unter der Nummer 59588128 hochgeladen.

Laden Sie das Zertifikatantragsformular (PDF) herunter und geben Sie es vollstandig ausgefullt und unterschrieben an Ihren lokalen DFN-PKI
Teilnehmerservice.

Zertifikatantragsformular (PDF) herunterladen

Bitte Uberprufen Sie, dass das Herunte
erfolgreich war. Sollte beim Speichern ei

S ST stuser_59588128_2020-06-15.json

herunterladen und speichern.

Sie mochten folgende Datei affnen:

Antragsdatei (JSON) erneut speichern |=] Antragsdatei_Franz_Testuser_50588128_2020-06-15.json

Vom Typ: Text Document (4,7 KB) ) .
Vor: Echritten, um das Zertifikat
on: data:

i (.p12) zu verbinden.

Sobald Ihr Zertifikat ausgestellt wurde,
herunterzuladen und dieses mit dem pni
Wie soll Firefox mit dieser Datei verfahren?
(O Offnen mit | Editor (Standard) -
(@ Datei speichern

[ Eiir Dateien dieses Typs immer diese Aktion ausfihren

avechen

1316
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Die JSON-Datei wird spater noch wichtig sein. Bitte speichern Sie diese auf Ihrem
Rechner und gehen Sie sorgsam damit um.

https://www.uni-bremen.de/zfn
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@Nu\zer—ZertrflkatE—Unrvers\te x DFN-| ues Zertifikat Zertifikatantrag_Franz_Testuser 5¢° X +
¢ @ @ @ filey//C:/Users/Arnold/AppData/Local Temp/Zertifikatantrag_Franz_Testuser_59588128_2020-06-15.0 *** f#d v D& =

— +  Automatischer Zoom #

15.06.2020 13:16

DFN-PKI

Zertifikatantrag fir ein Nutzerzertifikat
- an: DFN-CA Gilobal G2 -

Antragsnummer 59588128

Antragssteller

Vorname Nachname Franz Testuser
E-Mail testuser@uni-bremen.de
Abteilung Zertrum fuer den Test

Zertifikatdaten

Eindeutiger Name CN=Franz Testuser, OU=Zertrum fuer den Test, O=Universitaet Bremen,
C=DE

Alternativer Name email :testuser@uni-bremen.de

Public Key Fingerprint 11:97:31:94:46:24:77:0B:C2:DB:08:85:03:79:76:96:91:F0:8B: AT
Verbdffentlichen Ja

Zertifikatprofil User

Erklarung des Antragsstellers

Hiermit beantrage ich ein Nutzerzertifikat in der DFN-PKI und verpflichte mich, die Regelungen der unter
https://info.pca.din.de/doc/Info_Zertifikatinhaber.pdf veréffentlichten ,Informationen fir Zertifikatinhaber* einzuhalten.
Das heif3t insbesondere:
» Ich darf den privaten Schiiissel zu dem Zertifikat nicht anderen Personen zuganglich machen. Eine Weitergabe
ist nicht erlaubt.
» Jedes Gerat, auf dem ich den privaten Schliissel speichere bzw. einsetze, muss angemessen geschiitzt, also
z.B. frei von Schadsoftware wie Viren sein und regelmaBig mit Sicherheits-Patches versehen werden.
= Ich bin unter den folgenden Bedingungen verpflichtet, das Zertifikat sperren zu lassen:
— Das Zertifikat enthalt Angaben, die nicht mehr giiltig sind, beispielsweise nach einer Namensanderung.
— Der private Schliissel oder die dazugehdrige Passphrase/PIN wurde verloren, gestohlen, offen gelegt oder
anderweitig kompromittiert bzw. missbraucht.
— Ich bin nicht mehr berechtigt, das Zertifikat zu nutzen.

Die beiliegende bzw. bei web-basierter Antragstellung unter https:/info.pca.dfn.de/doc/datenschutz.html ab-
rufbaren Informationen iber die Verarbeitung personenbezogener Daten fiir die Zertifikaterstellung in der
DFN-PKI mit Hinweis auf die Widerrufsmdéglichkeiten habe ich gelesen. Ich willige in die Verarbeitung der
Daten zum Zwecke der Zertifikatserstellung entsprechend diesen Informationen ein. Mir ist bewusst, dass
bei einem Widerruf die Verarbeitung meiner Daten fiir die Zeit zwischen Erteilung der Einwilligung und dem
Widerruf zuldssig bleibt.

1316
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Wir mussen den Orginal Antrag hier im ZfN bearbeiten und ablegen.

Drucken Sie die PDF-Datei des schriftlichen Zertifikatsantrag aus und unterschreiben Sie
diesen. Schicken Sie dann den Antrag an uns.

Nach dem wir den Antrag erhalten haben, nehmen wir mit Ihnen Kontakt auf.

Personlich oder via Videokonferenz missen Sie sich dann mit ihren Personalausweis oder
Reisepass bei uns ausweisen.

https://www.uni-bremen.de/zfn
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Posteingang - testuser@uni-bremen.de - Outlook

VSNl Senden/Empfangen  Ordner  Ansicht  Hilfe  CalDavSynchronizer @ Was machten Sie tun?

=] :’T‘E i x = ﬁ—;i (ﬁ_;ﬁ ﬁ_;i = ;\rarschuebanm:.v ¥l Verschiehen ~ © UngeleserfGelesen | |7Eonen suchen AJ) =

N N | echen A Antworten  Allen Weitedten [ || o Voosoztel) || | 5 Regeln- Ciadresbuch Laut Alle Ord
eue eue dschen Archivieren  Antworten en eiterleiten [ . . = I» Zur Nachverfolgung - L au e Ordner
E-Mail Elemente~ 48~ e 2 Tearn-E-Mail 0 Onehlote NG W EMailfiten ™ oriesen  senden/empfangen
Meu Ldschen Antworten QuickSteps ) Verschieben Kategorien Suchen Rede Senden/Empfangen ~
S “Aktuelles Postfach” d... JO | Aktuelles Postfach ~ 2 Antworten I3 Allen antworten (£ Weiterleiten
’ Alle  Ungelesen  Nach Datum v Mo 15.06,2020 13:55
4 testuser@uni-bremen.de d T . . @
- g - v -
PR T P = D dfnpki-mailsender-noreply@dfn-cert.de
Postausgang dfnpki-mailsender-n... e Universitaet Bremen CA Zertifikatinformation
RSS-Feeds (Nur dieser Computer) Universitaet Bremen.CAZeru. 13:58 An  testuser@uni-bremen.de
Sehr geehrte Nutzerin, sehr Cc pki@uni-bremen.de
Suchordner
4 Letzte Woche Signiert von  dfnpki-mailsender-noreply@dfn-cert.de a
A~
Rektorat via InfoMail R —
@ Hinweise des Chief Digit... Do 11.06 u cert-10840286165075449181365616153.pem
English text see below Sehr -pem-Datei
50 Jahre Universitat B... R =
@ Informationsveranstaltu... Mi10.06 Sahr geehrte Nutzerin, sehr geehrter Nutzer,
English text see below
zfn@uni-bremen.de -4 die Bearbeitung Ihres Zertifizierungsantrags 59588128 mit Profil User ist nun abgeschlossen.
[ZfN] Gruppe gelascht Mi 10.06
Sehr geehrter Herr Helms, Ihr Zertifikat mit der Seriennummer 10840286165075449181365616153 ist auf den Namen
4 Vorletzte Woche CN=Franz Testuser,OU=Zertrum fuer den Test,0=Universitaet Bremen,C=DE
i ° erstellt worden.
Dr. Martin Mehrtens ... R
@ Rundschreiben des Sena...  04.06.2020 Sie benotigen die Seriennummer, um |hr Zertifikat gegebenenfalls sperren zu konnen.
english version see below
Sprachenzentrum der... 2 * Wenn Sie ein Nutzerzertifikat beantragt haben, wihlen Sie bitte die folgende Seite. Dort knnen Sie eine
@ Sprachkursangebote / L., 02,06.2020 Zertifikatdatei im PKCS#12-Format erstellen, die Sie fir Ihre Anwendungen bendtigen:
—- ENGLISH VERSION BELOW
4 Vorvorletzte Woche https://pki.pca.dfn.de/dfn-pki/dfn-ca-global-g2/4070/certificates/55588128
Dr. Martin Mehrtens ... H
@ Corona FAQ Update 28.05.2020
English version s:e below * andernfalls, wenn Sie das Zertifikat Uber den Karteireiter "Serverzertifikat" beantragt haben, benotigen Sie
Prof. Dr. H. Zeeb via |.. R - die CA-Zertifikate unter der Seite
@ Studie psychische Gesun... 27.05.2020
Betreff: Leb hrend d
Frert Leben wahrend der https://pki.pca.dfn.de/dfn-ca-global-g2/cgi-bin/pub/pki?cmd=getStaticPage;name=index;id=2;RA_1D=4070
Rektorat via InfoMail R
@ Das Rektorat im Gesprac..  25.05.2020
English version see below -und Ihr eigenes Zertifikat, das Sie im Anhang dieser Mail finden.
4 Letzten Monat
i ° Befolgen Sie bitte die in dem Dokument "Informationen fur Zertifikatinhaber" aufgefihrten Regelungen:
Dr. Martin Mehrtens ... n https://info.pca.dfn.de/doc/Info Zertifikatinhaber.pdf
@ Corona FAQ Update 22.05.2020
Liebe Mitarbeiterinnen und
- " Dr. Martin Mehrtens ... R Mit freundlichen GriRen
= s [ e @ Rundschreiben des Sen...  20.05.2020 = -
Filter angewendet Verbunden ] E - 1 + 100%

Nachdem wir Uberprift haben, dass Sie wirklich die Person sind, die das Zertifikat
beantragt , genehmigen wir den Antrag auf ein Nutzer-Zertifikat und schicken Ihnen eine
E-Mail mit dem Link zum Zertifikat.

Bitte klicken Sie auf den ersten Link in der E-Mail.

https://www.uni-bremen.de/zfn
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C 88 @ pkipca.dfn.de/dfn-pki/dfn-ca-global-g2/4070/certificates/59588128 B >0 L

it

@ Amazonde ew COTTO I eBay [ Bookingcom B Bonprix [ Facebook

Startseite  Zertifikat beantragen  Zertifikat abholen Select language:

o

©  Zertifikat abholen

Um ein von Thnen beantragtes Zertifikat abzuholen, benétigen Sie die Antragsdatei, die Sie bei der Antragsstellung gespeichert haben.

G

@

Antragsdatei_Franz_Testuser 59588128 2020-06-15.json ‘ Browse ‘

Antrag 59588128 fiir "Franz Testuser" vom 15.6.2020 (Testaccount als Beispiel fur die Anleitung)

Ihre Antragsdatei mit der Dateiendung .json

Bitte geben Sie hier Ihr Passwort ein, mit dem die Antragsdatei geschiitzt ist.
== ssssases
O Lesereichen Passwort haben Sie bei der Antragsstellung beim Abspeichern der Antragsdatei vergeben.
Weiter
-

gy o

15.06.2020

Eine Webseite 6ffnet sich. Nun wird die JSON-Datei benétigt und das Passwort. Bitte
klicken Sie anschliel3end auf "Weiter".

https://www.uni-bremen.de/zfn
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o &=l DFN-PK] - Zertifikat speict X +

< C 88 & pkipca.dfn.de/dfn-pki/dfn-ca-global-g2/4070/certificates/save
@ Amazonde ew COTTO I eBay [ Bookingcom B Bonprix [ Facebook

Q) Mschten Sie das Passwort fur hitpsy//pki.pca.dfnde im Passwort-Manager speichem?

Startseite Zertifikat beantragen

% O

@

Zertifikat abholen

Zertifikat abholen

Folgendes Zertifikat wurde fiir Sie ausgestellt. Klicken Sie auf den Button "Zertifikatdatei speichern”, um das Zertifikat zusammen mit

a _ a
BE>0 4L
Speichern Nie

Select language:

dem privaten Schliissel im Format PKCS#12 (Dateiendung .p12) auf IThrem Gerét abzuspeichern.

Name des Zertifikatinhabers

>
Teilnehmerservice
BB
Alternative Namen
v Name des Zertifikatsausstellers
=]
Giiltig ab
© Giiltig bis

Zertifikatsseriennummer
Antrag vom

Persdnliche Notiz

Antragsnummer

Zertifikatdatei speichern

Speichern Sie bitte nun das Zertifikat.

https://www.uni-bremen.de/zfn

CN=Franz Testuser, OU=Zertrum fuer den Test, O=Universitaet
Bremen, C=DE

Universitaet Bremen CA - G2
email: testuser@uni-bremen.de

CN=DFN-Verein Global Issuing CA, QU=DFN-PKI, O=Verein zur
Foerderung eines Deutschen Forschungsnetzes e. V., C=DE

15.6.2020

15.6.2023
10840286165075449181365616153
15.6.2020

Testaccount als Beispiel fiir die Anleitung

59588128

1425
B D) s 6000

it

o
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0 &l DFN-PK] - Zertifikat speich X + Q _ a

< C 88 & pkipca.dfn.de/dfn-pki/dfn-ca-global-g2/4070/certificates/save B ®>0 &L

it

@ Amazonde ew COTTO I eBay [ Bookingcom B Bonprix [ Facebook

@ % ©°

v

8 Zertifikatpasswort setzen

Bitte setzen Sie ein Passwort zum Schutz Threr
= Zertifikatdatei.

°

Die beiden Passworter stimmen Gberein.

Bitte wihlen Sie ein neues Passwort (mindestens 8 Zeichen).

== L A T ) 14:26 L__|

15.06.2020

Bitte gehen Sie sorgsam mit dem hier verwendet Passwort. Es wird spater bei Outlook
nochmal verwendet.

https://www.uni-bremen.de/zfn
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QS DFN-PKI- Zenifikat verwe: X |+ aQ a3
- . .
< C 88 @ pkipca.dfn.de/dfn-pki/dfn-ca-global-g2/4070/certificates/done B >0 L& =
@ Amazonde om OTTO | eBay [@ Bookingcom B Bonprix [ Facebook Franz_Testuser_2020-06-15.p12
-
D
Q) Mschten Sie das Passwort fur hitpsy//pki.pca.dfnde im Passwort-Manager speichem? Download kompiett x

Startseite  Zertifikat beantragen  Zertifikat abholen Select language:

% O

Zertifikat abholen

Ihr Zertifikat ist zusammen mit dessen privaten Schliissel im Standard-Download-Verzeichnis [Thres Browser oder in dem von Thnen beim
Abspeichern ausgewéhlten Verzeichnis gespeichert worden. Die Zertifikatdatei liegt im Format PKCS#12 (Dateiendung .p12) vor.

@

> Die Zertifikatdatei ist mit dem von Thnen vergebenen Passwort geschiitzt.
Sie kénnen die Zertifikatdatei zur weiteren Verwendung nun in die Software (z.B. Browser, Mail-Programm, Betriebssystem usw.)

83 importieren, in der Sie das Zertifikat nutzen méchten. Sie kénnen die Zertifikatdatei auch auf andere Geréte kopieren, auf denen Sie das
Zertifikat nutzen wollen.

o
Backup: Bitte sichern Sie diese Zertifikatdatei und das zugehdrige Passwort, so dass beide auch bei Verlust oder Beschadigung Thres

= Gerates noch zur Verfligung stehen, um gegebenenfalls damit verschliisselte Daten (z.B. E-Mails und Dateien) wieder entschlisseln zu
kénnen.

®

gy 4% o

15.06.2020

Es gibt nun eine P12-Datei auf Inrem Rechner, diese enthalt lhr Zertifikat.

https://www.uni-bremen.de/zfn
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Posteingang - testuser@uni-bremen.de - Outlook B - X

el Kontoinformationen

Offnen und
Exportieren =11 testuser@uni-bremen.de
L imap/sMTP

5
eI + Konto hinzufiigen

F Kontoeinstellungen
2. ]

Andern der Einstellungen fiir dieses Konto oder Einrichten weiterer Verbindungen.
Kontoeinstellungen

D Die Outlook-App fiir iPhone, iPad, Andraid oder Windows 10 Mabile herunterladen.
Office- = Postfacheinstellungen
Konto = Verwalten der GréBe |hres Postfachs durch Leeren des Ordners "Gelgschte Elemente” und
Tools Archivierung.
Optionen T
Bzt a Regeln und Benachrichtigungen
E Mithilfe von Regeln und Benachrichtigungen kénnen Sie eingehende E-Mail-
Regeln und Nachrichten organisieren und Aktualisierungen empfangen, wenn Elemente
Benachrichtigungen verwalten hinzugefiigt, geandert oder entfernt werden,
L—|,.: Langsame und deaktivierte COM-Add-Ins
h_ﬁ‘ COM-Add-Ins verwalten, die lhre Qutlook-Benutzererfahrung betreffen.

COM-Add-Ins verwalten

26

14
~ B D) e N

Wechseln Sie nun zu Outlook und klicken Sie im MenU auf "Datei". Outlook zeigt nun
einen Submenl mit dem Eintrag Optionen an. Klicken Sie nun auf "Optionen".

https://www.uni-bremen.de/zfn
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Posteingang - testu: - Outle

Senden/Empfangen  Ordner  Ansicht  Hilfe  CalDavSynchronizer ) Was machten Sie tun?

i - - - 4 ) ¥ Verschieben - Personen suchen
. X = = (ﬁ—(i 5 B | ot erschieben ™ Q) Ungelesen/Gelesen AJ) L%

N N Laschen Arch Antworten  Allen Weitedten [ || o Voosoztel) || | 5 Regeln- Ciadresbuch Laut Alle Ord
eue eue Gschen Archivieren  Antworten en eiterleiten [ . . - |» Zur Nachverfolgung L aul e Ordner
E-Mail Elemente~ 48~ e 2 Tearn-E-Mail 0 Onehlote NG W EMailfiten ™ oriesen  senden/empfangen
Meu dschen Antworten QuickSteps ) Verschieben Kategorien Suchen Rede Senden/Empfangen ~
snarans L -3 | tilebiinlloe Onecddori o O3 | dlebiinlloe Dacefarck i
Outlook-Optionen X
4 testuser@uni-bremsg
. Allgemein .
| Posteingang 101 Sorgen Sie fir die Sicherheit Ihrer Dokumente und des Computers.
Postausgang E-Mail
RSS-Feeds (Nur dieser Cof | Kalender Sicherheit & mehr
Suchordner Personen Besuchen Sie Office.com, um weitere Informationen zum Datenschutz und zur Sicherheit zu erhalten. o
. AA
Aufgaben Microsoft Trustworthy Computin
Suchen
Microsoft Outlook-Trust Center
Sprache
Das Trust Center enthdlt Einstellungen fir Sicherheit und Datenschutz, um fiir die
Erleichterte Bedienung Sicherheit des Computers zu sorgen. Es wird davon abgeraten, diese Einstellungen zu Finstellungen far das Trust Center... -
Erweitert dndern.
Meniiband anpassen n.
Symbolleiste fiir den Schnellzugriff b
Add-Ins
¢ Trust Center
kdnnen Sie eine
ben, benotigen Sie
;RA ID=4070
Abbrechen
ENGISITVErsTOT See Derow —und Thr eigenes Zertitikat, das Sie im Anhang dieser Mail finden.
4 Letzten Monat
° Befolgen Sie bitte die in dem Dokument "Informationen fur Zertifikatinhaber" aufgefihrten Regelungen:
Dr. Martin Mehrtens ... n https://info.pca.dfn.de/doc/Info Zertifikatinhaber.pdf
@ Corona FAQ Update 22.05.2020
Liebe Mitarbeiterinnen und
- " Dr. Martin Mehrtens ... R Mit freundlichen GriRen
= s [ e @ Rundschreiben des Sen...  20.05.2020 -
Filter angewendet Verbunden ] E - 1 + 100%

Ein neues Fenster mit den Outlook-Optionen 6ffnet sich. Klicken Sie nun auf das "Trust
Center".

https://www.uni-bremen.de/zfn
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Posteingang - testu: - Outle

Senden/Empfangen  Ordner  Ansicht  Hilfe  CalDavSynchronizer ) Was machten Sie tun?

i - - - 4 ) ¥ Verschieben - Personen suchen W
. X = = (ﬁ—(ﬂ 5 B | ot erschieben ™ Q) Ungelesen/Gelesen AJ) L%

N N Laschen Arch Antworten  Allen Weitedten [ || o Voosoztel) || | 5 Regeln- Ciadresbuch Laut Alle Ord
eue eue 6schen Archivieren = Antworten en eiterleiten [ . | e - > Zur Machverfalgung - . aul e Ordner
E-Mail Elemente~ 48~ e 2 Tearn-E-Mail 0 Onehlote NG W EMailfiten ™ oriesen  senden/empfangen
Meu dschen Antworten QuickSteps ) Verschieben Kategorien Suchen Rede Senden/Empfangen ~
I < PRSP - S EPYES TS|
Trust Center x
4 testuser@uni-bremsg
. Vert swiirdige H cgebi B .
|- Posteingang 101 erirauenswiirdige Rerausgener Verschliisselte E-Mail-Nachrichten
Datenschutzoptionen
Postausgang - q, [ Inhalt und Anlagen fir ausgehende Nachrichten verschlsseln
RSS-Feeds (Nur dieser Col £ E-Mail-Sicherheit [] Ausgehenden Nachrichten digitale Signatur hinzufiigen
Suchordner Anlagenbehandlung Signierte Nachrichten als Klartext senden
)
Automatischer Download [ S/MIME-Bestitigung anfordern, wenn mit S/MIME signiert Lalad
Makroeinstellungen Standardeinstellung: ~ | Einstellungen...
Programmgesteuerter Zugriff Digitale IDs (Zertifikate)
Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die dentitdt in elektronischen Transaktionen nachgewiesen werden
kann.
Importieren/Exportieren... L.
Als Nur-Text lesen n
[ standardnachrichten im Nur-Text-Format lesen
Skript in Ordnern
[] Skript in freigegebenen Ordnern zula kénnen Sie eine
[] Skript in Offentlichen Ordnern zulassen
ben, benotigen Sie
;RA ID=4070
Abbrechen
ENGISITVErsTOT See Derow —und Thr eigenes Zertitikat, das Sie im Anhang dieser Mail finden.
4 Letzten Monat
° Befolgen Sie bitte die in dem Dokument "Informationen fur Zertifikatinhaber" aufgefihrten Regelungen:
Dr. Martin Mehrtens ... n https://info.pca.dfn.de/doc/Info Zertifikatinhaber.pdf
@ Corona FAQ Update 22.05.2020
Liebe Mitarbeiterinnen und
— - Dr. Martin Mehrtens ... R Mit freundlichen Grifen
= s [ e @ Rundschreiben des Sen...  20.05.2020 = -
Filter angewendet Verbunden ] E - 1 + 100%

Wechseln Sie nun in "E-Mail Sicherheit" und klicken Sie auf "Import".

https://www.uni-bremen.de/zfn
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Posteingang - testu: uni-bremen.de - Outlook

Senden/Empfangen  Ordner  Ansicht  Hilfe  CalDavSynchronizer ) Was machten Sie tun?

Ijl % & x D t;;i (ﬁ;‘\:i ﬁ% B :9 Verschieben in: 7 ¥ Verschicben - €1 Ungelesen/Gelesen Personen suchen AJ) =

N N | echen A Antworten  Allen Weitedten [ || o Voosoztel) || | 5 Regeln- Ciadresbuch Laut Alle Ord
eue eue 6schen Archivieren = Antworten en eiterleiten 7). e - ™ Zur Nachverfolgung - . aul e Ordner
E-Mail Elemente~ M antworten Team-E-Mail I OneNote T EMailfikem = o ecen senden/empfangen
Meu Ldschen Antworten QuickSteps ) Verschieben Kategorien Suchen Rede Senden/Empfangen ~
<
Lbiiallas Dociachs 4 Lbiiallae Dacifach
4 testuser@uni-breme
. Vertrauenswiirdige Herausgeber ; .
|- Posteingang 101 9 g Verschliisselte E-Mail-Nachrichten
Datenschutzoptionen
Post: P
ostausgang L [ Inhalt und Anlagen fiir ausgehende Nachrichten verschlisseln
o - g g
RSS-Feeds (Nur dieser Cof | E-Mail-Sicherheit = Qi oo i
Suchordner Anlagenbehandlung Digitale ID import
)
Automatischer Download (®) Bestehende digitale ID aus einer Datei importieren R
- Importieren Sie die digitale ID aus der Datei auf Ihren Computer. hgen...
Makroeinstellungen Geben Sie das beim Expartieren des Zertifikats in diese Datei <
Programmgesteuerter Zugriff Digitale O R e
Importdatei: Durchsuchen... -
= R l:l lonischen Transaktionen nachgewiesen werden
Mame der digitalen ID: n
Als Nur- O Digitale |D in eine Datei exportieren
Exportieren Sie die Informationen der digitalen ID in eine Datei. Geben n
D Sta Sie ein Kennwort ein, um diese Informationen besser zu schitzen,
Digitale 1D: Auswihlen...
Skript ir s Durchsuchen..
|| Kkennwrort:
[ Sk kénnen Sie eine
[ k| Bestatigen:
Micrasoft Internet Explorer 4.0-kompatibel [niedrige Sicherheitsstufe)
Digitale ID vom System laschen
Abbrechen
ben, benotigen Sie
d=2;RA 1D=4070
oK Abbrechen
English version see Delow -und Ihr eigenes Zertifikat, das Sie im Anhang dieser Mail finden.
4 Letzten Monat
° Befolgen Sie bitte die in dem Dokument "Informationen fur Zertifikatinhaber" aufgefihrten Regelungen:
Dr. Martin Mehrtens ... n https://info.pca.dfn.de/doc/Info Zertifikatinhaber.pdf
@ Corona FAQ Update 22.05.2020
Liebe Mitarbeiterinnen und
a Dr. Martin Mehrtens ... R Mit freundlichen GraRen
= B e @ Rundschreiben des Sen...  20.05.2020 = -
Filter angewendet Verbunden ] E - 1

Ein neues Fenster offnet sich, das Sie nach der Zertifikats-Datei fragt. Bitte klicken Sie auf
"Durchsuchen" und wahlen Sie die P12 Datei, die lhnren Namen enthalt. Bei Franz Testuser
ist der Name der Datei "Franz_Testuser_2020-06-15.p12".

https://www.uni-bremen.de/zfn
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Posteingang - testu: - Outle

Senden/Empfangen  Ordner  Ansicht  Hilfe  CalDavSynchronizer ) Was machten Sie tun?

i - - - 4 ) ¥ Verschieben - Personen suchen W
. X = = (ﬁ—(ﬂ 5 B | ot erschieben ™ Q) Ungelesen/Gelesen AJ) L%

N N Laschen Arch Antworten  Allen Weitedten [ || o Voosoztel) || | 5 Regeln- Ciadresbuch Laut Alle Ord
eue eue dschen Archivieren  Antworten en eiterleiten [ . . - |» Zur Nachverfolgung L aul e Ordner
E-Mail Elemente~ 48~ e 2 Tearn-E-Mail 0 Onehlote NG W EMailfiten ™ oriesen  senden/empfangen
Meu dschen Antworten QuickSteps ) Verschieben Kategorien Suchen Rede Senden/Empfangen ~
! < lebsinllne D b lebiinllne Oorcdfark
4 testuser@uni-breme
. Vert swiirdige H cgebi B .
|- Posteingang 101 erirauenswiirdige Rerausgener Verschliisselte E-Mail-Nachrichten
Datenschutzoptionen
Postausgang L [ Inhalt und Anlagen fir ausgehende Nachrichten verschlsseln
RSS-Feeds (Nur dieser Co) | E-Mail-Sicherheit [l fucnshenden Markrichten dinitale Sianatur hinaufiinen
Suchordner Anlagenbehandlung Digitale ID importieren/exportieren X
)
Automatischer Download 03 Sicherhei e
Makroeinstellungen -
« ~ 4 ¥ > DieserPC + Downloads v B £ "Downloads" durchsuchen
Programmgesteuerter Zugriff Digitale
Organisieren + Neuer Ordner - @ @ =
n v grden
Lﬂ v A Schnellzugift Name Anderungsdatum Typ
[ Desktop + ~ Heute (1) n.
Als Nur- & Downloads  # (3 Franz_Testuser 2020-06-15.p12 2020 14:26 Privat A
Dokumente
[ sta .
[&] Bilder *
WA CD-Laufwerk (D:
Skript in ete
[T skii | 5 @ Microsoft Outlool kénnen Sie eine
[ Skri
~ [ Desktop
> @ OneDrive
> @ Deramold
]
y>= Dieser PC ben, benotigen Sie
> ' Bibliotheken
N wntimaeen ¥ € >
Dateiname: v| Sicherheitsinformationen (*.pfic ~
d=2;RA 1D=4070
3 Tools Abbrechen | [
rechen
English version see Delow -und Ihr eigenes Zertifikat, das Sie im Anhang dieser Mail finden.
4 Letzten Monat
° Befolgen Sie bitte die in dem Dokument "Informationen fur Zertifikatinhaber" aufgefihrten Regelungen:
Dr. Martin Mehrtens ... n https://info.pca.dfn.de/doc/Info Zertifikatinhaber.pdf
@ Corona FAQ Update 22.05.2020
Liebe Mitarbeiterinnen und
- " Dr. Martin Mehrtens ... R Mit freundlichen GriRen
= s [ e @ Rundschreiben des Sen...  20.05.2020 -
Filter angewendet Verbunden ] E - 1 + 100%

Bitte Wahlen Sie die P12 Datei aus und klicken Sie auf "Offnen".

https://www.uni-bremen.de/zfn
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Posteingang - testu: - Outle

Senden/Empfangen  Ordner  Ansicht  Hilfe  CalDavSynchronizer ) Was machten Sie tun?

i’% ) x D E;\é @;i ﬁ% " :9 Verschieben in: 7 ¥ Verschieben -

N N Laschen Arch Antworten  Allen Weitedten [ || o Voosoztel) || | 5 Regeln- i
cue eue &schen Archivieren  Antworten en eiterleiten [ . | = P - [ Zur Nachverfolgung - e Ordner
E-Mail Elemente~ 3@‘ antworten Tearn-E-Mail -@ OneNote senden/empfangen
Meu dschen Antworten QuickSteps ) Verschieben Senden/Empfangen ~
tenardner hierhin ziehen <
Lbiiallas Dociachs 4 Lbiiallae Dacifach
4 testuser@uni-breme
. Vertrauenswiirdige Herausgeber B .
|- Posteingang 101 9 g Verschliisselte E-Mail-Nachrichten
Datenschutzoptionen
Post: P
ostausgang [ Inhalt und Anlagen fr ausgehende Nachrichten verschlsseln
RSS-Feeds (Mur dieser Co| | E-Mail-Sicherheit E - .
Suchordner Anlagenbehandlung
)
Automatischer Download (®) Bestehende digitale ID aus einer Datei importieren R
- Importieren Sie die digitale D aus der Datei auf Ihren Computer.
Makroeinstellungen Geben Sie das beim Expartieren des Zertifikats in diese Datei
Programmgesteuerter Zugriff v OB EE
g ges 9 Digitale
Importdatei: CAUsers\Amold\Downloads! ~
lpnischen Transaktionen nachgewiesen werden
Kennwaort:
Name der digitalen ID: n
Als Nur- O Digitale |D in eine Datei exportieren
Exportieren Sie die Informationen der digitalen ID in eine Datei. Geben n
D Sta Sie ein Kennwort ein, um diese Informationen besser zu schitzen,
Digitale 1D: Auswihlen...
Skript ir s Durchsuchen..
|| Kkennwrort:
[ Sk kénnen Sie eine
[ Sk Bestatigen:
Micrasoft Internet Explorer 4.0-kompatibel [niedrige Sicherheitsstufe)
Digitale ID vom System laschen
ben, benotigen Sie
d=2;RA 1D=4070
English version see Delow -und Ihr eigenes Zertifikat, das Sie im Anhang dieser Mail finden.
4 Letzten Monat
° Befolgen Sie bitte die in dem Dokument "Informationen fur Zertifikatinhaber" aufgefihrten Regelungen:
Dr. Martin Mehrtens ... n https://info.pca.dfn.de/doc/Info Zertifikatinhaber.pdf
@ Corona FAQ Update 22.05.2020
Liebe Mitarbeiterinnen und
- N Dr. Martin Mehrtens ... R Mit fraundlichen GriRen
= s [ e @ Rundschreiben des Sen...  20.05.2020 -
Filter angewendet = 1 + 100%

Nun mussen Sie das Passwort, welches beim Speichern der D12-Datei vergeben wurde,
eingeben und auf "OK" klicken.

https://www.uni-bremen.de/zfn
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Posteingang - testu: - Outle

Senden/Empfangen  Ordner  Ansicht  Hilfe  CalDavSynchronizer ) Was machten Sie tun?

i - - - 4 ) ¥ Verschieben - Personen suchen 3
. X = = (ﬁ—(ﬂ 5 B | ot erschieben ™ Q) Ungelesen/Gelesen AJ) L%

N N Laschen Arch Antworten  Allen Weitedten [ || o Voosoztel) || | 5 Regeln- Ciadresbuch Laut Alle Ord
eue eue Gschen Archivieren  Antworten en eiterleiten [ . . - |» Zur Nachverfolgung L aul e Ordner
E-Mail Elemente~ 48~ e 2 Tearn-E-Mail 0 Onehlote NG W EMailfiten ™ oriesen  senden/empfangen
Meu dschen Antworten QuickSteps ) Verschieben Kategorien Suchen Rede Senden/Empfangen ~
n <
Lbiiallas Dociachs 4 Lbiiallae Dacifach
4 testuser@uni-breme
. Vert swiirdige H cgebi B .
|- Posteingang 101 erirauenswiirdige Rerausgener Verschliisselte E-Mail-Nachrichten
Datenschutzoptionen
Postausgang q, [ Inhalt und Anlagen fir ausgehende Nachrichten verschlsseln
RSS-Feeds (Nur dieser Co) | E-Mail-Sicherheit [l fucnshenden Markrichten dinitale Sianatur hinaufiinen
Suchordner Anlagenbehandlung Dim X
)
Automatischer Download (@) Bestehende digitale ID aus einer Datei importieren e
Makroeinstellungen Impmeren Sie die d\gtle \Dau: derDatei auf \hren Computer. n,gen'”
Programmgesteuerter Zugriff Digitale‘ Import des pri
Eine Anwendung erstelt ein geschiitztes Objekt. onischen Transaktionen nachgewiesen werden
n.
Als Nur-‘ R
[ stan Privater Schlissel des CryptoAP]
|
Skript i.* Sie haben die mittlere Sicherheitsstufe
Sicherheitsstufe gewahit
Skeri 8 ie eil
[ Skri| ‘Abbrachen Details. kénnen Sie eine
[ skri
Micrasoft Internet Explorer 4.0-kompatibel [niedrige Sicherhertsstufe)
Digitale ID vom System laschen
oK Abbrechen
ben, benotigen Sie
d=2;RA 1D=4070
oK Abbrechen
English version see Delow -und Ihr eigenes Zertifikat, das Sie im Anhang dieser Mail finden.
4 Letzten Monat
° Befolgen Sie bitte die in dem Dokument "Informationen fur Zertifikatinhaber" aufgefihrten Regelungen:
Dr. Martin Mehrtens ... n https://info.pca.dfn.de/doc/Info Zertifikatinhaber.pdf
@ Corona FAQ Update 22.05.2020
Liebe Mitarbeiterinnen und
— - Dr. Martin Mehrtens ... R Mit freundlichen Grifen
= s [ e @ Rundschreiben des Sen...  20.05.2020 = -
Filter angewendet Verbunden ] E - 1 + 100%

Ein Fenster 6ffnet sich. Folgen Sie den Anweisungen und klicken Sie auf ,,OK®.

https://www.uni-bremen.de/zfn
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Posteingang - testuser@uni-bremen.de - Ou

VSNl Senden/Empfangen  Ordner  Ansicht  Hilfe  CalDavSynchronizer @ Was machten Sie tun?

y ~ —~ ~ ¥ . - N =
Ijl :’T‘E Tﬁv x D ﬁ_(i (&(i ﬁ__i B :9 Verschieben in: 7 Verschicben 21 Ungelesen/Gelesen Personen suchen AJ) %

3 AnVorgesetzte(n) |~ | | iz7Regeln~ EZ Adressbuch

Meue  Neue Laschen Archivieren  Antworten  Allen  Weiterleten 5. | ) - [P Zur Nachverfolgung - o Laut Alle Ordner
E-Mail Elemente~ 48~ e 2 Tearn-E-Mail 7 M oneNote NG W EMailfiten ™ oriesen  senden/empfangen
Meu Ldschen Antworten QuickSteps ) Verschieben Kategorien Suchen Rede Senden/Empfangen ~
< TSR S PPV |
Trust Center x
4 testuser@uni-bremsg
. Vert swiirdige H cgebi B .
|- Posteingang 101 erirauenswiirdige Rerausgener Verschliisselte E-Mail-Nachrichten
Datenschutzoptionen
REZEIET 2, halt und Anlagen far ausgehende Nachrichten verschlisseln?
RSS-Feeds (Nur dieser Cof | E-Mail-Sicherheit Ausgehenden Nachrichten digitale Signatur hinzufdgen
Suchordner Anlagenbehandlung Signierte Nachrichten als Klartext senden
)
Automatischer Download S/MIME-Bestatigung anfordem, wenn mit S/MIME signiert An
Makroeinstellungen Standardeinstellung: ~ | Einstellungen...
Programmgesteuerter Zugriff Digitale IDs (Zertifikate)
Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die dentitdt in elektronischen Transaktionen nachgewiesen werden
kann.
Importieren/Exportieren... L.
Als Nur-Text lesen n
[ standardnachrichten im Nur-Text-Format lesen
Skript in Ordnern
[[] Skript in freigegebenen Ordnern zulassen k&nnen Sie eine
[] Skript in Offentlichen Ordnern zulassen
ben, benotigen Sie
d=2;RA 1D=4070
Abbrechen
ENGISITVErsTOT See Derow —und Thr eigenes Zertitikat, das Sie im Anhang dieser Mail finden.
4 Letzten Monat
° Befolgen Sie bitte die in dem Dokument "Informationen fur Zertifikatinhaber" aufgefihrten Regelungen:
Dr. Martin Mehrtens ... n https://info.pca.dfn.de/doc/Info Zertifikatinhaber.pdf
@ Corona FAQ Update 22.05.2020
Liebe Mitarbeiterinnen und
— - Dr. Martin Mehrtens ... R Mit freundlichen Grifen
= s [ e @ Rundschreiben des Sen...  20.05.2020 = -
Filter angewendet Verbunden ] E - 1 + 100%

Outlook kann nun signierte oder verschlisselte E-Mails verschicken. Bitte prifen Sie die
Einstellungen des Trust Center und schlieRen Sie dann das Fenster.

https://www.uni-bremen.de/zfn
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Posteingang - testu:

uni-bremen.de -

Outlook

Tescht - Nachricht (Rich-Text)

Machricht Einflgen Optionen Text formatieren Uberprifen Hilfe O Was mé&chten Sie tun?
22! .O"‘. @ (i ‘3~ |* Nachverfolgung -
1 _f
Ve ! Wichtigkeit: hach
Einfligen F kK U | Adressbuch  Namen Datei  Element Signatur
- dberpriifen | anfigen - anfigen- - ¥ Wichtigkeit: niedrig
Zwischenablage ] Text Mamen Einfugen Markierungen ] ~
AN, helms@uni-bremen.de
=1 Ce..
Senden
Betreff Tescht
ngsprobleme
Beim Verschldsseln dieser Machricht fir die aufgefihrten Empfanger
! sind Probleme aufgetreten. Entweder ist das Zertifikat nicht
vorhanden oder ungiiltia, ader die VerschlGsselung ist inkompatibel
oder wird nicht unterstitzt:
helms@uni-bremen.de
‘Wenn Sie fortfahren, wird die Nachricht verschldsselt und gesendet,
Die aufgefihrten Empfanger werden die Nachricht u. . nicht lesen
Unverschlisselt senden Weiter Abbrechen
pr T = == prorE ey
Rektorat via InfoMail R
@ Das Rektorat im Gesprac... 25.05.2020
English version see below -und Ihr eigenes Zertifikat, das Sie im Anhang dieser Mail finden.
4 Letzten Monat
° Befolgen Sie bitte die in dem Dokument "Informationen fur Zertifikatinhaber" aufgefihrten Regelungen:
Dr. Martin Mehrtens ... n https://info.pca.dfn.de/doc/Info Zertifikatinhaber.pdf
@ Corona FAQ Update 22.05.2020
Liebe Mitarbeiterinnen und
- N Dr. Martin Mehrtens ... R Mit fraundlichen GriRen
s [ e @ Rundschreiben des Sen...  20.05.2020 -

Filter angewendet Verbunden ] E - 1

Sie kdnnen verschlUsselte E-Mails nur an Empfanger schicken, von denen Sie eine digital
signierte E-Mail erhalten hatten. Ansonsten erhalten Sie die Fehlermeldung, die Sie hier
sehen.

https://www.uni-bremen.de/zfn
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Posteingang - testuser@uni-bremen.de - Outlook

Tescht - Nachricht (Rich-Text)

Machricht Einflgen Optionen Text formatieren Uberprifen Hilfe O Was mé&chten Sie tun?

22! ‘O"‘. @ (i ‘3~ |* Nachverfolgung -
1 &
Ve ! Wichtigkeit: hach
Einfligen F kK U | Adressbuch  Namen Datei  Element Signatur
- oberprifen  anfagen - anfugen - - ¥ Wichtigkeit: niedrig
Zwischenablage ] Text Mamen Einfugen Markierungen ] ~
A, helms@uni-bremen.de
=1 Ce
Senden
Betreff Teseht
Windows-Sicherheit X
Anmeldeinformationen erforderlich
Machten Sie der App Zugriff auf lhren privaten Schlissel
gewshren?
Schltsselbeschreibung : Privater Schlissel des
CryptoAPl
Zulazsen Nicht zulassen
pr T = 5 FrourE A
Rektorat via InfoMail R
@ Das Rektorat im Gesprac..  25.05.2020
English version see below -und Ihr eigenes Zertifikat, das Sie im Anhang dieser Mail finden.
4 Letzten Monat
i ° Befolgen Sie bitte die in dem Dokument "Informationen fur Zertifikatinhaber" aufgefihrten Regelungen:
Dr. Martin Mehrtens ... n https://info.pca.dfn.de/doc/Info Zertifikatinhaber.pdf
@ Corona FAQ Update 22.05.2020
Liebe Mitarbeiterinnen und
— - Dr. Martin Mehrtens ... R Mit freundlichen Grifen
s [ e @ Rundschreiben des Sen...  20.05.2020 = -
Filter angewendet Verbunden ] E - 1 + 100%

~ D)

15.06.2020

Bei der Nutzung lhres Nutzerschlissels wird zuktnftig Outlook um Erlaubnis fragen.
Ohne die Erlaubnis, verschicken Sie normale lesbare E-Mails ohne digitale Signatur.

https://www.uni-bremen.de/zfn



