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E-Mails in Outlook mit Nutzer-Zertifikat verschlüsseln oder signieren

Seit fast 50 Jahren werden E-Mails versendet. In der Anfangszeit war das Protokoll sehr 
einfach und unverschlüsselt, weil sich alle Teilnehmer vertrauten. 
Wenn man den Zugriff dritter auf E-Mails verhindern will, müssen diese verschlüsselt 
werden, da dann nur Sender und Empfänger in der Lage sind die E-Mail lesbar zu 
machen. 

Wir bieten Nutzer-Zertifikate an mit denen z.B. E-Mails signiert oder verschlüsselt werden 
können.

Mit dieser Anleitung wir erklärt wie man ein Zertifikat erstellt und in Outlook aktiviert.
Bitte klicken Sie auf den Link "Webseite zum Antrag"

https://www.uni-bremen.de/zfn
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Das Deutsche Forschungsnetzwerk (DFN) bietet den Mitgliedern der Universität Bremen 
die Möglichkeit Nutzer- oder Server-Zertifikate zu erstellen. 
Bitte klicken Sie auf den Link "Webseite des DFN-Vereins".

https://www.uni-bremen.de/zfn
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Bitte klicken Sie auf "Nutzer-Zertifikat beantragen". 

https://www.uni-bremen.de/zfn
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Wählen Sie nun das Zertifikatsprofil "User" und füllen Sie die Felder Name, E-Mail und 
Abteilung mit Ihren Daten aus.

https://www.uni-bremen.de/zfn
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Die Sperr-Pin ist wichtig, wenn Ihnen das Zertifikat geklaut wurde und die Gefahr besteht 
das dritte  dies missbrauchen. Sie werden die Pin später benötigen, wenn Sie das fertige 
Zertifikat bekommen.

Nach dem lesen der Regelungen klicken Sie auf "Weiter".

https://www.uni-bremen.de/zfn



Outlook mit digitaler Signatur oder mit digitaler Verschlüsselung                                   6 / 23    

Bitte folgen Sie den Anweisungen der Webseite.

https://www.uni-bremen.de/zfn
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Die JSON-Datei wird später noch wichtig sein. Bitte speichern Sie diese auf Ihrem 
Rechner und gehen Sie sorgsam damit um.

https://www.uni-bremen.de/zfn
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Wir müssen den Orginal Antrag hier im ZfN bearbeiten und ablegen. 

Drucken Sie die PDF-Datei des schriftlichen Zertifikatsantrag aus und unterschreiben Sie 
diesen. Schicken Sie dann den Antrag an uns.

Nach dem wir den Antrag erhalten haben, nehmen wir mit Ihnen Kontakt auf. 
Persönlich oder via Videokonferenz müssen Sie sich dann mit ihren Personalausweis oder
Reisepass bei uns ausweisen. 

https://www.uni-bremen.de/zfn
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Nachdem wir überprüft haben, dass Sie wirklich die Person sind, die das Zertifikat 
beantragt , genehmigen wir den Antrag auf ein Nutzer-Zertifikat und schicken Ihnen eine 
E-Mail mit dem Link zum Zertifikat.

Bitte klicken Sie auf den ersten Link in der E-Mail. 

https://www.uni-bremen.de/zfn
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Eine Webseite öffnet sich. Nun wird die JSON-Datei benötigt und das Passwort. Bitte 
klicken Sie anschließend auf "Weiter".

https://www.uni-bremen.de/zfn
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Speichern Sie bitte nun das Zertifikat. 

https://www.uni-bremen.de/zfn
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Bitte gehen Sie sorgsam mit dem hier verwendet Passwort. Es wird später bei Outlook 
nochmal verwendet.

https://www.uni-bremen.de/zfn
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Es gibt nun eine P12-Datei auf Ihrem Rechner, diese enthält Ihr Zertifikat. 

https://www.uni-bremen.de/zfn
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Wechseln Sie nun zu Outlook und klicken Sie im Menü auf "Datei". Outlook zeigt nun 
einen Submenü mit dem Eintrag Optionen an. Klicken Sie nun auf "Optionen".

https://www.uni-bremen.de/zfn
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Ein neues Fenster mit den Outlook-Optionen öffnet sich. Klicken Sie nun auf das "Trust 
Center".

https://www.uni-bremen.de/zfn
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Wechseln Sie nun in "E-Mail Sicherheit" und klicken Sie auf "Import".

https://www.uni-bremen.de/zfn
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Ein neues Fenster öffnet sich, das Sie nach der Zertifikats-Datei fragt. Bitte klicken Sie auf 
"Durchsuchen" und wählen Sie die P12 Datei, die Ihren Namen enthält. Bei Franz Testuser
ist der Name der Datei "Franz_Testuser_2020-06-15.p12".

https://www.uni-bremen.de/zfn
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Bitte Wählen Sie die P12 Datei aus und klicken Sie auf "Öffnen".

https://www.uni-bremen.de/zfn
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Nun müssen Sie das Passwort, welches beim Speichern der D12-Datei vergeben wurde, 
eingeben und auf "OK" klicken.

https://www.uni-bremen.de/zfn
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Ein Fenster öffnet sich. Folgen Sie den Anweisungen und klicken Sie auf „OK“.

https://www.uni-bremen.de/zfn
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Outlook kann nun signierte oder verschlüsselte E-Mails verschicken. Bitte prüfen Sie die 
Einstellungen des Trust Center und schließen Sie dann das Fenster. 

https://www.uni-bremen.de/zfn
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Sie können verschlüsselte E-Mails nur an Empfänger schicken, von denen Sie eine digital 
signierte E-Mail erhalten hatten. Ansonsten erhalten Sie die Fehlermeldung, die Sie hier 
sehen. 

https://www.uni-bremen.de/zfn
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Bei der Nutzung Ihres Nutzerschlüssels wird zukünftig Outlook um Erlaubnis fragen. 
Ohne die Erlaubnis, verschicken Sie normale lesbare E-Mails ohne digitale Signatur. 

https://www.uni-bremen.de/zfn


